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Utbildning i systematiskt
informationssakerhetsarbete

Heldagsutbildning for lokala informationssakerhetssamordnare
utifran MSB:s metodstod




Paus

Agenda

Hej och valkommen!

- Presentation av deltagare och praktiska saker

- Malet med utbildningen
- Systematiskt informationssakerhetsarbete

- Vart informationssakerhetsarbete

MSB:s metodstod

- Presentation av det fiktiva foretaget — underlag for
uppgifterna

Identifiera och analysera
- Uppgift 1 — Identifiera informationstillgangar

- Uppgift 2 — Bedoma risker

Lunch

Paus

Utforma

- Diskussion informationssakerhetspolicy

Anvanda
-Uppgift 3 — Klassa information

-Uppgift 4 — Valja sakerhetsatgarder

Folja upp och forbattra
- Uppgift 5 — Presentera resultatet

Utvardering och avslutning

4 Myndigheten for
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y, och beredskap
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Vi som ar har och praktiska saker

° Presentation av deltagarna METODSTOD FOR SYSTEMATISKT

INFORMATIONSSAKERHETSARBETE

» Gruppindelning

« Nodvandig information
« Utrymningsvagar och atersamlingsplats
« Toaletter
* Om du behover svara i telefon




Vi som ar har och praktiska saker

METODSTOD FOR SYSTEMATISKT
INFORMATIONSSAKERHETSARBETE

* Presentation av deltagarna
» Gruppindelning

« Nodvandig information
* Anvand "mute”-funktionen nar du inte pratar

« Anvand chatten for att uppmarksamma mig pa
att du har fragor under de teoretiska passen

« Om du behover svara i telefon




Malet med utbildningen

Efter utbildningen kommer du att:

« Ha fatt en grundlaggande teoretisk forstaelse for
vad systematiskt informationssakerhetsarbete ar

 Praktiskt ha provat pa att

« |dentifiera informationstillgangar
Genomfora riskbeddmning
Klassa information
Foresla sakerhetsatgarder
Presentera resultatet



Systematiskt
informationssakerhetsarbete

eeeeeeeeeeee



Varfor informationssakerhet ar sa viktigt

https://www.youtube.com/watch?v=2EM-dbwkA2Y




Vad ar det som ska skyddas?

Information

sa att informationens behov av skydd for konfidentialitet,
riktighet och tillganglighet uppratthalls
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Vad ar konfidentialitet, riktighet och
tillganglighet?

Konfidentialitet  att endast behdriga personer far ta del av
informationen

Riktighet att vi kan lita pa att informationen ar
korrekt och inte manipulerad eller forstord

Tillganglighet att informationen finns tillganglig nar
behorig efterfragar den
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Vad ska information skyddas mot?

Felaktig hantering
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Hur skyddar vi informationen?

Med sakerhetsatgarder

* Arbeta med informationssakerhet pa ett
systematiskt och riskbaserat satt, och

* Infora olika sakerhetsatgarder som skyddar
informationen utifran dess varde.




Systematiskt informationssakerhetsarbete

Utgar fran o Behov och interna krav
verksamheten o Informationstillgangar
o Risker
~—
Gors genom att arbeta - Planera
metodiskt * Analysera

Dokumentera och anvanda *
Roller & ansvar
Resurser och kompetens

Regler och stod

Tydliggor behov for
organisationen

Utvardera och forbattra regelbundet

4 Myndigheten for
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Perspektiv pa styrning och ansvar

* Leda

» Besluta

« Utfora arbetsuppgifter
 Folja upp




&

Roller och ansvar i det systematiska
informationssakerhetsarbetet

* Ledningen
« CISO — Chief Information Security Officer
» Ovriga medarbetare med sarskilt ansvar

« Exempel pa roller med sarskilt ansvar: verksamhetschef,

informationsagare, systemagare, it-sakerhetschef,
dataskyddsombud, internrevisionen, lokala
informationssakerhetssamordnare

* Alla medarbetare



CISO och ovriga roller med sarskilt ansvar

CISO ar inte ansvarig for all informationssakerhet, men for att:
« Samordna informationssakerhetsarbetet (taktisk niva)

« Skapa forutsattningar for informationssakerhet (alla tre nivaerna)

Ovriga roller med sarskilt ansvar kan ha olika uppgifter,
till exempel:

« Fatta beslut

« Ta fram underlag
« Stddja

» Folja upp




Externa krav pa att hantera information

Det finns lagar som styr informationshantering
« Offentlighets och sekretesslagen (OSL)
« Dataskyddsforordningen (GDPR)

« Lagen om informationssakerhet for samhallsviktiga och digitala tjanster
(NIS)

Andra externa krav kan finnas i till exempel overenskommelser

Systematiskt informationssakerhetsarbete ar ett arbetssatt for
alla identifiera krav pa och infOra sakerhetsatgarder som ger
tillrackligt skydd for informationen.
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Vart informationssdkerhetsarbete




Status i vart systematiska
informationssakerhetsarbete

Vi har:
* [tex Informationssakerhetspolicy]

VI arbetar med att:

* [tex utifran handlingsplanen for aret.... uppdatera vara
sakerhetsatgarder]



Min roll och mitt ansvar som CISO

Mitt ansvar
e X

Organisatorisk placering
e X

Tilldelad tid/antal ansvarsomraden
e X
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Att stodja verksamheter
- en mycket viktig roll!

» Det du gor ar avgorande for informationssakerheten

* Du stodjer verksamheten i det operativa
informationssakerhetsarbetet

« Nar du traffar verksamheter passa pa att:
 Informera om vara interna regler
« Lyssna efter problem verksamheterna upplever
« Uppmuntra att anmala incidenter


Presentatörsanteckningar
Presentationsanteckningar
Beskriv hur det fungerar hos er…


Att stodja verksamheter
med informationssakerhet

Ditt ansvar som lokal informationssakerhetssamordnare ar att
« Stodja verksamheter med metodkunskap och arbetssatt

» Arbeta pa uppdrag och tillsammans med verksamheter for att
« |dentifiera informationstillgangar
» Klassa informationen
« Genomfora riskbedomningar
» Foresla sakerhetsatgarder

Vad tanker du kring rollen? Vad kan vara svart och vad finns som stod?

4 Myndigheten for
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O Identifiera & ~ 71 )
Uppfylla ‘
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gang

Verktyg Anva»ndai ‘

Utbildn.
& kommu-
nikation

MSB:s metodstod

Beskriver ett tillvagagangssatt for att
infora och utveckla det systematiska
informationssakerhetsarbetet i en
organisation.

analysera
Organisa-

/@ O | tion

Handlings-

plan

Metodstodet bestar av:

Genom-

. . . fora &
Utbildningsmaterial * efterieva
Exempel *

Kunskapsbank

Klassa
informa-
tion
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Hur du kommer igang med arbetet med informationssakerhet

https://www.youtube.com/watch?v=vM|Ji07gKmQ




EL-VIS

Det fiktiva foretaget
— underlag for uppgifterna

Foretagspresentation




&
EL-VIS AB EL-VIS

"V ger forutsattningar for framtiden”



Presentatörsanteckningar
Presentationsanteckningar
”Vi ger förutsättningar för framtiden” 
- ett vattenkraftverk och en damm nu och i framtiden



Om EL-VIS AB:s verksamhet

* Vattenkraftverk Exempel - vattenkraftverk

i Da m m OCh d a m mva I I Produktion Lokalt Ceniralt

- Turbin obemannat system bemannat system

- Filter

 Genererar en effekt

- Dammluckor

pa ca 50MW ut pa R
regionnatet

1
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Om EL-VIS AB:s organisation

VD
I Stab: Jurist, PR,

Produktionschef
lt-chef

Damm- och
vattenansvarig
|
Kraftproduktions-

ansvarig
|

Overvaknings-
ansvarig

' | VD-assistent, CISO
Administrativ chef
|

Ekonomiansvarig
I

Personalansvarig
|

Inkdps- och
avtalsansvarig

EL-VIS

ExtremlIT

Kontrakt EL-VIS AB

Kundansvarig
Systemansvarig

Avtalsansvarig
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Informationssakerhetsarbetet El-VIS
pa EL-VIS AB

* Vi har en CISO som sitter organisatoriskt i staben.
* Vi har analyserat vilken reglering vi berors av.

* Vi har tagit reda pa vilken hotbild som finns generellt mot el-
producenter.

* Vi har identifierat externa intressenter.

| foretagsbeskrivningen hittar du mer information om foretaget.

| rollkorten hittar du verksamhetsansvarigas kunskap om den
information som hanteras i verksamheten.




|dentifiera och analysera
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Metodsteg - Identifiera och analysera

% Identifiera & JJ

Beskrivning: Resultat: analysera

Analyser av verksamheten, omvarlden < Forstaelse for interna behov och e

och organisationens overgripande externa krav

informationssakerhetsrisker. « Sammanstallning av organisationens
informationstillgangar

Utifran resultatet av dessa analyser « Overgripande

valjs vilka sakerhetsatgarder som ar informationssakerhetsrisker for

relevanta for organisationen. organisationen

« Sakerhetsatgarder fran interna behov
Har identifieras ocksa skillnaden mellan och externa krav fran bland annat
informationssakerhetsarbetets nulage reglering och standarder samt status
och det lage organisationen behover pa dessa

befl n n a S Ig I . @ Myndigheten for
samhdllsskydd
/ och beredskap




Analysera for att forsta din verksamhe

{@}@

P
Identifiera &
‘% analysera f

N A
 |dentifiera era interna %
 Omvarldsanalys intressenter
» Verksamhetsanalys mm)p « |dentifiera era interna
. forutsattningar
* Riskanalys

* Identifiera era
» Gapanalys informationstillgangar.




Verksamhetsanalys - Identifiera
informationstillgangar

% Identifiera & JJ
analysera

* Informationstillgangar ar den information som S 4
organisationens olika verksamheter hanterar
samt de resurser som behandlar informationen.
Exempel pa sadana resurser ar it-system, usb-minne

och utskrifter.

« Genom analysen identifierar vi det som
informationssakerhetsarbetet ska skydda.




&

° ° ° ° o
Exempel - inventera informationstillgangar
ID____ |Benamning __|Beskrivning __lInformation/data____ |Kritisk _|Agare ______ |Kontakt
Info-0001 Exempel: Exempel: Exempel: Personuppgifter, uppgift om Ion Ja Anders Andersson  anders@elvisvattenkraft.se
Work&Save Lonesystem samt sjukfranvaro.

Info-0002 Valj

Info-0003 Valj

Info-0004 Valj

Nagra fragor?
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» Arbeta | era grupper

* Intervjua den person som har den roll ni fatt tilldelad om
vilken information verksamheten hanterar och var den
hanteras.

e Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 1:
|dentifiera informationstillgangar.

« Dokumentera informationstillgangarna i uppgiftsmallens flik
uppgift 1: Identifiera informationstillgangar.

Fragor?




Uppgift 1: Identifiera informationstillgangar

» Arbeta | era grupper

« Utga fran rollkortet for den chef i det fiktiva foretaget ni blivit
tilldelade och identifiera vilken information verksamheten
hanterar och var den hanteras.

e Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 1:
|dentifiera informationstillgangar.

« Dokumentera informationstillgangarna i uppgiftsmallens flik
for uppgift 1: Identifiera informationstillgangar.

o
Fragor? o o
Myndigheten for
samhdllsskydd
P/ och beredskap



Bedoma risk

% Identifiera & JJ
analysera

« Att identifiera och bedoma risker ar en viktig del av det systematiska “<SS»
informationssakerhetsarbetet och genomfors med olika omfattning
och djup beroende pa behov.

» Risk bedoms genom att identifiera oonskade handelser, hot mot
verksamheter, som kan leda till negativa konsekvenser for
organisationen.

» Arbetet gar ut pa att besvara de tre fragorna ”Vad kan handa?”,
”’Vad blir konsekvenserna?” och "Hur sannolikt ar det?”

- Utifran beddmda risker tas en atgardsplan fram. Atgarderna beskriver
vad organisationen kan gora for att minska konsekvensen och/eller
sannolikheten.




Bedomning av risk i forhallande
till sanningen

« Viktigt att tanka pa nar man bedomer risker ar att resultatet
inte ar "sanningen”. Det ar inte heller syftet. Bedomningen
ar en uppskattning av vad som kan handa som vi gor innan
nagot oonskat har hant, inte nar vi vet hur det gick.

« Syftet ar att forsta hot och sarbarheter som ger risker for att
kunna ta fram underlag for beslut om vilka
sakerhetsatgarder som ska inforas.

eeeeeeeeeeee



Definitioner vid bedomning av risk

En risk ar en mdgjlig oonskad handelse

... till skillnad mot en incident som ar en intréffad oonskad handelse

* Hot = nagot som orsakar eller bidrar till att en oonskad handelse intraffar
(vad/vem?)

« Sarbarhet = avsaknad av nagot som skulle kunna férhindra att den
oonskade handelsen intraffar (vad saknas/brister?)

 Konsekvens = vad handelsen resulterar i for problem for oss

 Sannolikhet = hur sannolikt det ar att handelsen intraffar




Exempel - konsekvensnivaer

Foretagets riskmatris

Verksamhetsférmaga Fortroende Ekonomisk Efterlevnad av
forlust rittsliga krav
Allvarlig Ingen produktion av el pa Dodsfall eller skada Forlust pa mer an Sadana brister 1
mer 4n en vecka. pa egen personal 2 miljoner eller verksamheten att
Overvakningen av som leder till 20% av budget. tillsynsmyndighet stoppar
produktionen fungerar inte bestiaende men. verksamheten, eller kriver
pa mer in 1 timme. Allvarlig miljoskada investeringar pa
HR-systemet nere under enligt linsstyrelsens motsvarande kriterier f6r
mer dn 1 vecka runt beddmning som ekonomusk férlust.
léneutbetalning, leder till omfattande
negativ publicitet 1
mer 4in en manad.
Betyvdande Ingen produktion av el pa Skada pa egen Forlust pa mer in Sadana brister 1
. ett dygn. personal som 1 miljon eller 10- verksamheten att
Overvakningen av mnnebir 20% av budget. tillsynsmyndigheten kriver
produktionen fungerar inte  sjukskrivning upp tll stora investeringar
pa 30-60 minuter. 3 manader. motsvarande kriterier for
HR-systemet nere under 4-  Miljoskada som ekonomisk forlust for att
7 dagar. innebir merarbete fa fortsitta verksamheten.
och negativ
publicitet under
mindre in en manad.
B‘Iéttl.ig Ingen produktion av el pﬁ Skada som leder ull Foérluast pi mer An Brister som kriver
upp tll 4 ttmmar. sjukskrivning, 500 000 kronor investeringar pa
Overvakningen av mindre in en manad.  eller 5-10% av motsvarande kriterier f6r
produktonen fungerar inte  Miljoskada som leder  budget. ekonomuisk forlust.
pa 10-30 minuter. till enstaka kortvarig
HR-systemet nere under 2-  negativ publicitet.
4 dagar.
Obetydlig/ Ingen produktion av el pa Obetydande skada Forlust pa minde Brister som kraver atgarder
Foérsumbar 20 munuter. pPa egen personal dn 500 000 kronor pa motsvarande kriterier

Overvakningen av
produktionen fungerar inte
pa upp till under 10
minuter.

HR-systemet nere under
24 nmmar.

Ater i tjinst inom ett
par dagar. Miljoskada
som kan atgirdas pa
mundre {in en vecka
och som leder tll
enstaka upprérda

eller 5% av budget.

for ekonomisk forlust.

Myndigheten for
samhdllsskydd
och beredskap
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Exempel - sannolikhetsnivaer och
riskmatris

Begrepp Intervall
Allvarlig
Mycket hog 1-10 ggt/ar
sannolikhet
Hog sannolikhet | 0,5-1 ggr/ér Betydande
Medelhog 0,05-0,5 ggr/ar (mellan en Mattlig
sannolikhet gang vartannat till en gang per
20 ar)
Forsumbar
Lag sannolikhet | < 0,05 ggr/ar (mindre 4n en -
. . o o0 © o g
gang per 20 ar) g © g o < 2z
S D = S s B3
= Z: TE Zs
en
o3
—
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Exempel - bedoma risker

D __linformationstillgang ot sabarhet Konsekvens s K _Kommentar

Kénslig information
0 Sjukskrivningslistor Kollega laser Ligger i 6ppna mappar kommer i oratta hander 4 3

1

2

Nagra fragor?
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Uppgift 2: Bedom risker

» Arbeta | era grupper

* Intervjua den person som har den roll ni fatt tilldelad om
vilka handelser som skulle kunna paverka dennes
verksamhet negativt och pa vilket satt.

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 2:
Bedom risker

* Dokumentera vilka risker ni ser med
informationshanteringen och bedom konsekvenserna utifran
riskmatrisen i uppgiftsmallens flik 2: Bedom risker.




Uppgift 2: Bedom risker

» Arbeta | era grupper

* | rollkortet for den chef i det fiktiva foretaget ni blivit tilldelade
beskrivs de problem denne ser med verksamhetens
informationshantering.

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 2:
Bedom risker

* Dokumentera vilka risker ni ser med
informationshanteringen och bedom konsekvenserna utifran
riskmatrisen i uppgiftsmallens flik 2: Bedom risker.
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Utforma
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Metodsteg - Uiforma

tion

Beskrivning: )
| steget Utforma utvecklar man Resultat: doku-
material och arbetssatt som behovs for < Informationssakerhetsarbetets roller
det systematiska och deras ansvar
informationssakerhetsarbetet. « Mal for informationssakerheten
» Styrdokument med tillhdrande stod

Allt material kan inte tas fram pa en » En klassningsmodell for att vardera
gang utan tas fram och forbattras informationstillgangar
utifran vad som saknas och « Handlingsplaner dar atgarder som
prioriterats. ska genomforas for att forbattra

informationssakerheten

dokumenterats.

Organisa-

8 Mal Handlings-

plan

4 Myndigheten for
samhdllsskydd
y, och beredskap
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Presentatörsanteckningar
Presentationsanteckningar
Vad är viktigt att börja med?


Att uforma det material som behovs

Utformningen sker utifran strategiska mal
och verksamhetens behov

St

Material pa alla

nivaer behover
utformas,
anvandas och
forbattras

4 Myndigheten for
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* Informationssakerhetspolicy
« Beskriver ledningens mal och inriktning for vad
informationssakerhetsarbetet ska uppna. Allt
informationssakerhetsarbete utgar fran policyn.
« Anvisningar/riktlinjer
- Overgripande krav, regler och rekommendationer.

* Instruktioner/rutiner
» Specifika krav, regler och rekommendationer.
» Arbetsbeskrivningar for specifika uppgifter.

- Stod

« Mallar, utbildningsmaterial, planer och annat material
som ger stod i arbetet med att uppfylla kraven. @
, och beredskap




Informationssakerhetspolicy EL-VIS
- ledningens mal

Pa El-Vis AB skyddar vi var elproduktion och den data vi
behover for att producera el.

Vi infor tekniska skydd sa att ingen annan an var personal kan
forandra informationen for vara styr- och reglersystem.

Informationssakerhetsarbetet stodjer foretaget genom att vara
effektivt, flexibelt och ge tillrackligt stod till foretagets ledning.

Vad ar bra respektive mindre bra med policyn?



Anvanda

Folj upp
& forbattra

Anvianda

Genom- Utbildn.
fora & & kommu-
efterleva nikation
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Metodsteg — Anvanda

eeeee
mmmmmm

informa-
tion

Beskrivning:

Har anvands styrande dokument, Resultat:

arbetssatt, stod och ovrigt material  Arbete utifran styrdokument, stod
som tagits fram i Utforma. och ansvar

Atgardsplaner genomfors.  Utbildnings- och kommunikations-
Utbildnings- och aktiviteter

kommunikationsinsatser till olika roller
beroende pa deras ansvar gors utifran
behov.

Klassad information
Inforda sakerhetsatgarder
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Utbilda och kommunicera

Utbilda olika roller utifran identifierat behov

Informera nar mgjlighet ges om vara:
« styrande dokument

» stodjande dokument
» Arbetssatt

Var lyhord infor upplevda problem

Folj styrande dokument, ta hjalp av stodjande
dokument, fraga om du ar osaker och anmal
problem!




Klassa information

eeeee
mmmmmm
Klassa
informa-
tion

Vardera information utifran organisationens
klassningsmodell for att

 Forsta informationens varde for organisationen

» Hitta kritisk och kanslig information

* Fa ett underlag infor att valja sakerhetsatgarder

74
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Klassa information

Varderingen sker utifran modellens kriterier for:

» Konfidentialitet
 Riktighet
* Tillganglighet

* Visar pa vilket satt informationen ar kritisk och kanslig




Exempel - informationsklassningsmatris

Niva Konfidentialitet Riktighet Tillginglighet
K3
Mucker kinck R3 T3
\ :_' eth. an;]...IgE" Lot Information dir férlust av Information dir férhest av
information dir fochust av
ko fidentizlitet kan ledz riktighet kan leda till tillginglighet kan leda till
3 A]lvarl_lg ¢l allvaslios Eonse! ellvarliza konzekvenser for ellvarliza konzekvenser for
£ s gah tese.ﬂ:\e:'l._er verksamhetens f8emiga, verksamhetens f8emigs,
"r '\‘?( am Bhens fartroende eller ekonomisk fortroende eller ekonomisk
férmaga, fortroende eller foiclust fociust
skonomizk fadust. et pemst
K2
. R2 T2
Kinslig e e
i tion dir faduct Information dis f5elost av Information die fehest av
mfommation dir ust av
vonfidentizlitet kin ledz ristighet kan leda till haoga tillzinglighet kan leda till
2 Betydande i . i . konsekvenser {5r héga konzekvenszer for
till higa konsekvenser fér . .
N hatens fima verksamhetens formaga, verksamhetens formaga,
verksamhetens férma,
. & fartroende eller ekonomisk fortroende eller ekonomisk
fértroende eller faclnst fcinet
eltonomisk fadust. st et
Kl
R1 T1
Intern . o . .
inf tion dir Fadust Information dir forlust av Information die fehest av
mformation dir ust av
. Lon fdentialitet kan leda ciktighet kan leda till mattlige | tillginglighet kan leda till
1 Mﬁtﬂ]_g Gl mittlios k . konsekvenser for miétthga konsekvenser fir
Al matthgs konsekvenser
& ]ssg hete vetksamhetens f5zmiga, verksamhetens fozmiga,
t verksamhetenas
. . fortroende eller ekonomisk fortroende eller ekonomisk
f8rmaga, fortoends eller faclust facdust
ekonomisk fardust. o o
Ko
Oppen
mformation dir f&edust av
Dbetvd]ig e.“ef konfidentialitet inte kan
0 . " b lada till nigea Flray finws alitid aft informaiion Flray finws alltid aft information
orsumbar konszekvenszer for Iitg vang riAke, b o sfeg varg flladnalis, beddmes o
verksamhetens fc'iﬁnig*a:
fértroende eller Myndigheten fér
. . samhdllsskydd
ekonomisk féddust. och beredskap
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Exempel - Klassa information

ﬂ_ Klassningsobjekt Beskrivning/innehall i klassningsobjektet -_“ Kommentar till bedémningen

1 [T.ex. viss handling, falt i [T.ex. namn, adress, artikel-ID, belopp] Valj Valj Valj  [Motiviering, andra viktiga forhallanden, m.m.]
databas]
p) [tex 1 2 3

informationstyp_adress]

4 Myndigheten for
samhdllsskydd
y, och beredskap




Uppgift 3: Klassa information

» Arbeta | era grupper

« FOr over information/data fran uppqift 1: Identifiera
informationstillgangar till uppgift 3: Klassa information

 Klassa informationen - bedom de negativa konsekvenser
som kan uppsta vid forlust av konfidentialitet, riktighet och
tillganglighet.

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 3:
Klassa information

« FOr in resultatet i uppgiftsmallens flik uppgift 3: Klassa
information.

Myndigheten for

eeeeeeeeeeee
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Uppgift 3: Klassa information

» Arbeta | era grupper

« FOr over information/data fran uppqift 1: Identifiera
informationstillgangar till uppgift 3: Klassa information

 Klassa informationen - bedom de negativa konsekvenser
som kan uppsta vid forlust av konfidentialitet, riktighet och
tillganglighet.

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 3:
Klassa information

« FOr in resultatet i uppgiftsmallens flik uppgift 3: Klassa
information. @

eeeeeeeeeeee
4



Ta fram forslag pa sdkerhetsatgdrder

« Sakerhetsatgarder fran olika kallor

« Sakerhetskrav fran ISO 27001 bilaga A
och rekommendationer fran 27002

* Organisationens egna sakerhetskrav

Sakerhetsatgarder pa olika nivaer
» En sakerhetsatgard for hela organisationen
» QOlika styrka i sakerhetsatgarderna utifran behov
« Anpassning av sakerhetsatgarder i verksamheten




Olika typer av sdkerhetsatgarder

» Organisatoriska
e Administrativa

* Tekniska

* Fysiska

« Kombineras for att fa tillrackligt skydd




Handlingsplan

« En handlingsplan
« Sammanstallning av atgarder som forbattrar informationssakerheten.
« Handlingsplaner finns for olika delar av organisationen.

» Ansvarig beslutar om vilka atgarder som ska inféras och hur de
ska foljas upp.

« Exempel pa handlingsplaner

» Organisationens overgripande handlingsplan for
informationssakerhetsarbetet (3-5 ar)

« CISOS arliga handlingsplan
« Chefers handlingsplaner for olika verksamheter

4 Myndigheten for
samhdllsskydd
y, och beredskap



Presentatörsanteckningar
Presentationsanteckningar
TEORI HÄR!!!!!!!


Exempel - Ta fram forslag pa
sdkerhetsatgdarder

6.1.1 Informationssakerhetsroller och Allt ansvar for informationssakerhet bor definieras och tilldelas. Valj

ansvar

6.1.2 Uppdelning av arbetsuppgifter Ansvar och ansvarsomraden som star i konflikt med varandra bor atskiljas for att ~ Valj
minska mojligheterna for obehdrig eller oavsiktlig andring eller missbruk av
organisationens tillgangar.

6.2.1 Regler for mobila enheter Regler och stddjande sékerhetsatgarder bér antas for att hantera de risker som  Val]

anvandning av mobila enheter medfor.

Nagra fragor?

74
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Uppgift 4: Ta fram forslag pa

sdkerhetsatgarder

Arbeta i era grupper
Ni har klassat information och identifierat risker

Ta fram lampliga sakerhetsatgarder som skyddar informationen pa ett
tillracklig satt

« Organisatoriska, Administrativa, Tekniska, Fysiska?
 Kombinationer?

Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 4: Ta fram
forslag pa sakerhetsatgarder

Dokumentera era forslag pa sakerhetsatgarder i en hanteringsplanen
| uppgiftsmallens flik uppgift 4: Valj sakerhetsatgarder



Uppgift 4: Ta fram forslag pa

sdkerhetsatgarder

Arbeta i era grupper
Ni har klassat information och identifierat risker

Ta fram lampliga sakerhetsatgarder som skyddar informationen pa ett
tillracklig satt

« Organisatoriska, Administrativa, Tekniska, Fysiska?
 Kombinationer?

Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 4: Ta fram
forslag pa sakerhetsatgarder

Dokumentera era forslag pa sakerhetsatgarder i en hanteringsplanen
| uppgiftsmallens flik uppgift 4: Valj sakerhetsatgarder



PAUS

Myndigheten for

MSB  samhiilisskydd

och beredskap



Folja upp och forbattra

Identifiera &

Uppfyll )
Briylla . analysera

mal

Ut' Falj upp 1 14F

virdera & forbattra vaorma

Ledningens
genom-
gang

4 Myndigheten for
samhdillsskydd
y, och beredskap




Uppfylla

Metodsteg - Folja upp och forbaitra

Ut-
vérdera 8 upp och

forbattra

%
Beskrivning: Resultat: Gonom.”
Att folja upp och forbattra saval « Underlag for att bedoma om
arbetssattet som sakerhetsatgarder sakerhetsatgarderna ar tillrackliga
genomfors vid behov men ocksa vid « Handlingsplanerna uppdaterade
planlagda tillfallen. med sakerhetsatgarder beslutade
Resultatet av uppfoljningen blir av ansvarig
ingangsvarden till att forbattra
informationssakerheten.



Folja upp och forbattra

* Vad har vi gjort och vad har vi kvar att gora?
 Vad fungerar bra och vad behover vi andra?
 Foljer vi upp ratt saker pa ratt satt?

* Vad kan vi forbattra/utveckla?

Folj
upp och

forbattra < _



Folja upp och forbattra pa olika nivaer

 Hur val foljer vi ledningens beslutade mal

* Hur fungerar arbetssatt for att na saker
informationshantering

 Status pa atgarder i handlingsplaner
« Hur bra ar inforda sakerhetsatgarder
* Vilka identifierade risker har annu inte atgardats




&

Exempel - Ta fram underlag for beslut

Underlag for beslutsfattande:
Presentera féljande fér informationségare/beslutsfattare

- Vilken verksamhet
- Vilka analyser
- Viktiga resultat
- Vilka informationstillgangar har ni identifierat?
- Viktiga risker ni har identifierat
- Resultatet av er informationsklassning
- Forslag pa sakerhetsatgarder

Nagra fragor?



Uppgift 5: Presentera underlag for beslut

* Presentera for beslutsfattare:
« Resultatet fran identifiering och klassning av information
* |dentifierade risker, fokusera pa de allvarligaste riskerna ni funnit
» Foreslagna sakerhetsatgarder

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 5:
Presentera underlag for beslut

« Hall presentationen pa en overgripande niva

 Overlamna materialet ni tagit fram for beslut och underlag infor
ledningens genomgang.




Uppgift 5: Presentera underlag for beslut

* Presentera for beslutsfattare:
« Resultatet fran identifiering och klassning av information
* |dentifierade risker, fokusera pa de allvarligaste riskerna ni funnit
» Foreslagna sakerhetsatgarder

« Las mer om uppgiften i uppgiftsbeskrivningen for uppgift 5:
Presentera underlag for beslut

« Hall presentationen pa en overgripande niva

 Overlamna materialet ni tagit fram for beslut och underlag infor
ledningens genomgang.




Sammanfaitning av dagen

« Grundlaggande teoretisk forstaelse for vad systematiskt Verk. @

samhet

informationssakerhetsarbete ar % conttns. RN
+ Identifiera och analysera }m :@% /'v@ . gt%}
 Utforma 5’ &F?J’,;‘:t't’ra% S .
« Anvanda vardara ! ‘ﬁ
» Folja upp och forbattra (%3 N

= e_n @" f@

» Praktiskt provat att s
« ldentifiera informationstillgangar gro SO utian”
- Klassa information -
« BedOma risker
» Foresla sakerhetsatgarder

efterleva

Over-
vaka

Klassa
informa-
tion

* Presentera vad du kommit fram till for en beslutsfattare

74
Myndigheten for
samhdllsskydd
/ och beredskap



Vad tanker du nu om systematiskt
informationssakerhetsarbete?

eeeeeeeeeeee



Utvardering - hur var dagen?

* Innehall: betyg 1-4 (1 inte bra, 4 mycket bra)
« Upplagg: betyg 1—4 (1 inte bra, 4 mycket bra)

* Vad fungerade bra?
* Vad skulle kunna forbattras?

eeeeeeeeeeee



Tack!

Om du vill veta mer om metodstodet
www.informationssakerhet.se/metodstodet

74 . .
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/ och beredskap


http://www.informationssakerhet.se/metodstodet
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