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Allmant

Beskrivning av problemet och vad man vill uppna

Informationssikerhetsarbetet hos statliga myndigheter har reglerats i
foreskrifter med krav pa att det bedrivs systematiskt och riskbaserat med stod
av ledningssystem sedan 2008.! MSB har utfardat foreskrifter pA omradet
2009 vilka uppdaterades 2016. Aven om inte MSB har haft nigon
tillsynsuppgift har myndigheten genomfort olika typer av kartlaggningar, 6ver
hur statliga myndigheter bedriver sitt informationssidkerhetsarbete och hur de
skyddar sin information.2 Dessa kartlaggningar har visat pa brister i hur
arbetet bedrivs. Aven den samlade bilden av statliga myndigheters
incidentrapportering indikerar brister hos statliga myndigheter nar det galler
sdker informationshantering.3 Skillnaderna mellan myndigheterna bedéms
dock vara stora, vissa bedriver redan ett for sin verksamhet vil anpassat
systematiskt och riskbaserat informationssikerhetsarbete medan andra
fortfarande ar i en utvecklingsfas.

1 Se Verket for forvaltningsutvecklings foreskrifter om statliga myndigheters arbete
med sdkert elektroniskt informationsutbyte, (VERVAFS 2007:2).

2 Se exempelvis Myndigheten fér samhallsskydd och beredskap,
Bevakningsansvariga myndigheters informations- och cybersikerhet,
https://www.msb.se/siteassets/dokument/amnesomraden/informationssaker

het-cybersakerhet-och-sakra-kommunikationer/utdrag-bevakningsansvariga-
myndigheters-informations-och-cybersakerhet.pdf

3 Se Myndigheten for samhillsskydd och beredskap, Arsrapport it-
incidentrapportering 2018 En sammanstillning och analys av de statliga
myndigheternas it-incidentrapportering, 2018,
https://www.msb.se/RibData/Filer/pdf/28822.pdf
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MSB har inte bara framjat ett systematiskt och riskbaserat
informationssidkerhetsarbete genom att utfarda foreskrifter utan dven tagit
fram omfattande stodmaterial samlat pd www.informationssékerhet.se.

Ett systematiskt och riskbaserat informationssakerhetsarbete ger en aktor stod
att ta fram interna regler och arbetssitt for att, genom informationsklassning
och riskanalys, fa underlag att vilja olika lampliga sikerhetsatgirder. Att
bedriva ett systematiskt och riskbaserat informationssiakerhetsarbete
forutsatter tid och resurser for analyser och val av sdkerhetsatgiarder utifran
myndighetens identifierade behov. Det finns dock en rad sékerhetsatgarder
som i princip ar gemensamma och grundliaggande for alla organisationer sdsom
brandviggar, kryptering, behorighetskontroll med mera. Kartlaggningarna
visar att det dven finns brister rorande sddana sikerhetséatgarder hos
myndigheterna, dven de bevakningsansvariga myndigheterna. Sidana brister
skapar inte bara problem for verksamheten utan dven hos andra myndigheter,
regioner, lansstyrelser kommuner och foretag liksom for den enskilda
medborgaren. Verksamheten hos statliga myndigheter ar av betydelse for
samhillets funktionalitet och bedrivs nastan undantagslost pa ett sitt som gor
den starkt beroende av it-system. Utvecklingen inom e-férvaltning och 6vrig
digitalisering i samhallet skapar ytterligare beroenden och kopplingar mellan
olika organisationers it-system. For att Sverige ska kunna nyttja
digitaliseringens mojligheter blir arbetet med att sékerstilla en &tminstone
grundlaggande niva av it-sdkerhet hos statliga myndigheter allt viktigare och
allt mer bradskande.

Regeringen har i den nationella strategin for samhallets informations- och
cybersidkerhet pekat pa betydelsen av att hoja grundnivén av
informationssidkerhet. 4 Detta har enligt strategin inte bara betydelse for den
enskilda organisationen och samhillet i stort utan i férlingningen dven ur ett
cyberforsvarsperspektiv.

Mot denna bakgrund ser MSB ett behov av ytterligare styrning av statliga
myndigheternas informationssikerhetsarbete genom att fortydliga vad varje
myndighet minst behover gora for att uppna en godtagbar niva av sikerhet i
sina it-system. Detta gors genom att MSB nu stiller uttryckliga krav p4 en rad
utpekade it-sdkerhetsatgiarder som bedéms som vara en del av ett grundskydd
for it-miljon. En sddan kravlista bedoms sarskilt forenkla for svagare
myndigheter att bygga upp en godtagbar niva av informationssikerhet. Det ar
ocksa resurseffektivt att ta fram gemensamma krav. De statliga myndigheter
som bedriver ett systematiskt och riskbaserat informationssidkerhetsarbete
bedoms redan ha vidtagit de atgarder som kravstalls i foreskrifterna.

Utover att vidta de grundldggande atgarderna som specificeras i foreskrifterna
aligger det varje myndighet att analysera om de utifrén sin egen verksamhets
behov behover komplettera de foreskrivna atgirderna med ytterligare

4 Se Nationell strategi for samhillets informations- och cybersikerhet,
https://www.regeringen.se/49f22¢/contentassets/3f89e3c77ad74163909c092bibe

ae15e/nationell-strategi-for-samhallets-informations--och-cybersakerhet-skr.-

201617213
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sidkerhetsatgirder. De nya foreskrifterna om grundlaggande it-
sdkerhetsatgarder ar inte avsedda att ersitta regleringen om systematiskt
informationssiakerhetsarbete. Istillet ska de sdkerstilla att myndigheterna kan
uppna en acceptabel grundniva av sékerhet i sina it-system. Varje statlig
myndighet méste dock alltid bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete som omfattar all informationshantering i
myndigheten — oavsett i vilken form.

Beskrivning av alternativa I6sningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Ett alternativ ar att d&ven fortsattningsvis endast reglera det systematiska
informationssidkerhetsarbetet och inte stilla nagra specifika krav pa
sidkerhetsatgiarder. Med hiansyn till de erfarenheter som redovisades ovan, dir
en sddan reglering har funnits pa plats i 6ver tio ar liksom att det har funnits en
omfattande tillgang till stod, finner MSB inte att det ar tillrackligt. Det finns
dessutom en efterfragan av en tydlig inriktning vad galler grundniva for it-
siakerhetsatgiarder hos myndigheterna.

En friga ar om motsvarande krav kan tillhandahallas i form av st6d och
frivilliga rekommendationer. MSB tar dven fram st6d for att infora
grundlaggande it-sdkerhetsatgarder. MSB gor dock bedomningen att enbart
tillgang till en vagledning om grundldggande it-sékerhetsatgarder inte far
samma effekt som ett forfattningskrav att vidta utpekade it-sdkerhetséatgarder.
Att vissa myndigheter har brister i sitt sikerhetsarbete kan inte séllan kopplas
till ledningens bristande engagemang i fragorna. Det dr just dessa myndigheter
som det ar viktigast att pdverka. Det finns en stor risk att frivilliga
siakerhetsatgarder inte fir samma genomslagskraft hos ledningen som
bindande reglering. Problematiken har lyfts i médnga sammanhang av de som
arbetar med att samordna och utveckla informationssakerhetsarbetet i olika
organisationer.

Ett annat alternativ ar att 14gga in krav pa it-sdkerhetsatgiarder bland
nuvarande foreskrifter om statliga myndigheters informationssidkerhet. En
uppdelning mellan foreskrifter om systematiskt informationssikerhetsarbete
respektive ndrmare om specifika sikerhetsatgirder foljer dock samma upplagg
som informationssdkerhetsregleringen for leverantorer av samhallsviktiga
tjanster. Enligt forordning (2018:1175) om informationssédkerhet for
samhallsviktiga och digitala tjanster utfardar MSB foreskrifter om
leverantorernas systematiska och riskbaserade informationssiakerhetsarbete
och tillsynsmyndigheter samt Socialstyrelsen foreskrifter om sikerhetsatgiarder
for respektive sektor. Liggs de nya regleringskraven in i existerande
foreskrifter om systematiskt informationssékerhetsarbete kommer det
regelverket bli betydligt mer omfattande och svaroverskadligt. MSB ser darfor
det som en pedagogisk fordel att skilja pa foreskrifter om det 6vergripande
systematiska informationssiakerhetsarbetet och foreskrifter med specifika krav
pa att vidta it-sdkerhetsatgirder.
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Uppgifter om vilka som berérs av regleringen

Foreskrifterna ror sddana sakerhetskrav som avses i 19 § forordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap. Enligt 3 § andra stycket samma forordning géller 19 § for
samtliga statliga myndigheter under regeringen.

Uppgifter om de bemyndiganden som myndighetens
beslutanderdtt grundar sig pa

Enligt 19 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid h6jd beredskap ansvarar varje myndighet for att
egna informationshanteringssystem uppfyller sddana grundlaggande och
sarskilda sdkerhetskrav att myndighetens verksamhet kan utféras pa ett
tillfredsstillande satt. Darvid ska behovet av sdkra ledningssystem sarskilt
beaktas. MSB har med stod av 21 § p 2 samma forordning ratt att utfirda
foreskrifter om siddana sdkerhetskrav som avses i 19 § med beaktande av
nationell och internationell standard.

Uppgifter om vilka kostnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Flera av paragraferna i de foreslagna foreskrifterna stiller krav pa den tekniska
miljon och i vissa fall tekniskt stod for vissa it-sdkerhetséatgéarder.
Funktionaliteten kan i vissa fall uppnas med bade kostnadsfria open source
I6sningar och kommersiella 16sningar. Dessutom kan myndigheter som nyttjar
it-resurser hos en annan myndighet eller har utkontrakterat sin it-drift till en
extern aktor ofta ha en annan kostnadsbild jamfort med myndigheter som
nyttjar egen it-miljo. Till detta kommer att de it-sdkerhetsatgiarder som
kravstalls i foreskrifterna ar av den typ som statliga myndigheter, med hansyn
till den verksamhet de bedriver, redan ska ha pa plats. Med hansyn till ovan ar
det inte mojligt att ge en enhetlig bild av de kostnadsméssiga konsekvenserna
som ar generellt giltig for alla som berors av regleringen.

For att ge en sa konkret bild som mdjligt foljer nedan en redogorelse for
kostnadsuppskattning for atgarder som kan komma att krava anskaffning av
tekniskt stod.

2 kap 3 § inklusive allmdnt rad Tekniskt stod for forteckning 6ver hard- och
mjukvara.

Losningar finns bade som open source och som kommersiella produkter. Nar
det giller hardvara varierar licenskostnaderna for kommersiella produkter
under ett ar for cirka 500 enheter mellan 5 000 kr och 100 000 kr. For
mjukvara ligger kostnaderna generellt sett lagre. Till detta kommer utbildning
av driftpersonal. De flesta myndigheter bedoms redan idag nyttja en teknisk
16sning eftersom alternativet att fora en manuell férteckning ar tidskravande.
Avsaknad av forteckning 6ver hard- och mjukvara innebar forhojd risk for att
utdaterade eller otillditna produkter anviands i myndighetens natverk.
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2 kap 6 § Folja den tekniska utvecklingen

Med detta menas att en funktion aktivt tar del av information som publiceras
av t.ex. leverantorer, expertmyndigheter, intresseorganisationer och
forskningsomrédet rérande aktuella sakerhets- och uppgraderingsversioner,
rad kring sarbarheter som dnnu inte fatt rattningar, publicerade uppdateringar
av sakerhetsatgiarder och om hur dessa ska implementeras. Kostnaden for att
bedriva saidan omvirldsbevakning bestér initialt av kostnad for arbetstid for att
identifiera de kéllor som bor anvandas. Avsaknad av funktionen innebar en
forhojd risk for att kdnda sarbarheter inte hanteras i myndighetens it-miljo. Att
inte ha kunskap om vilka upptickta sarbarheter eller aktuella hot som finns for
den it-milj6 organisationen har kan exempelvis resultera i stora dataldckage,
vilka kan bade vara kostsamt och orsaka fortroendeforluster.

3 kap 5 § Korrekt och tillrdcklig dokumentation avseende arkitektur, ingdende
komponenter, konfiguration, datafloden och 6vrig relevant
systeminformation

Uppdaterad och aktuell dokumentation om hur informationen flodar mellan de
olika informationssystemen ska utgora en del av systemdokumentationen.
Dokumentationen kan hanteras pa manga olika sétt, men bor vara digitaliserad
pé ett sidant sitt att det ska gé att s6ka i informationen for att kunna verifiera
upptickta trafikmonster och verifiera 6vervakad trafik och ev. avvikelser. Det
finns bade open source och kommersiella 16sningar for detta. Kostnaderna
varierar for de kommersiella 16sningarna. For 100 enheter kan en 16sning med
server uppga till 64 000 kr per ar och om det handlar om 6ver 500 enheter kan
ett datacenter viljas till en kostnad pa 120 000 kr per ar. Dessutom tillkommer
kostnad for utbildning av driftpersonal. Om inte den har funktionaliteten finns
pé plats kan det finnas oupptickta kopplingar och datafléden mellan system
vilket kan orsaka dataldckage och att brandviggar inte konfigureras pa ett sitt
som kan hantera den faktiska it-miljon. Att ha en lista som manuellt
uppdateras i exempelvis Excel kan fungera for sma organisationer med en
mojlighet till 6verblickbar it-miljo.

3 kap 7 § Separation av testmiljo

Test av konfiguration och integration ska inte goras i produktionsmiljon,
eftersom det kan innebira storningar. Ofta genomfors tester med en lagre
skyddsniva an i produktionsmiljon da informationen som hanteras dar bedoms
ha lagre skyddsbehov. Testmiljon ska darfor hallas skild fran
produktionsmiljon. En testmiljo kan ofta byggas i en virtuell miljo.
Kostnaderna for en separat testmilj6 bestéar darfor av kostnader for hardvara
och licenser for virtualiseringsprogramvaran. Det finns bade kostnadsfria och
kommersiella 16sningar for virtualisering. Kostnaden for hardvara (server med
mycket RAM-minne och stora harddiskar) kan uppga till cirka 50 000-75 000
kronor. Kostnaden for licenser blir ungefar 300 000 kr f6r 100 licenser. Till
detta kommer kostnad for utbildning av driftpersonal samt arbetstid for
natverks- och serveradministratorer. Avsaknad av separat testmiljo innebar att
tester av genomforda konfigurationer och integrationer maste goras i den
myndighetens produktionsmiljo vilket kan orsaka storningar for ordinarie
verksamhet.
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4 kap 1 -2 §§ Segmentering och filtrering

Segmentering med tillhorande filtrering av trafik kan byggas pa manga olika
satt, det ar vanligt forekommande att trafiken delas in i olika virtuella lokala
natverk (VLAN) och filtreras i en brandvagg. For mer kinslig trafik kan till och
med fysisk separering (skilda fysiska niatverk med skild natverksutrustning och
kablar) vara lampligt utifrdn myndighetens egen bedomning. Eftersom dagens
brandviggar och natverksutrustningar som anvinds i produktionsmiljé klarar
av ett antal VLAN éar det inte sdkert att ndgon ny investering behover goras.
Enheter med Windows har ocksa en inbyggd filtrering. I det fall ytterligare
filtreringsfunktioner behdvs finns tillgéng till kostnadsfria open source-
I6sningar. Kostnaderna for en kommersiell 16sning kan uppga till cirka 50 000
kr for serverhdrdvara. Darutover kan kostnader for utbildning av driftpersonal
tillkomma. Segmentering och filtrering hindrar att enheter som blivit angripna
eller drabbats av felfunktion fritt kan kommunicera med myndighetens 6vriga
enheter och pa sa sitt sprida angreppet eller storningen samt att obehoriga
hindras fréan att fa atkomst till natverket. Konsekvenserna av en sadan
spridning och sddan atkomst kan bli allvarliga.

4 kap 3 § Behorighetshantering och 4 kap 9 § Flerfaktorsautentisering

Den faktiska sidkerheten i flerfaktorsautentisering beror pa hur den andra
autentiseringsfaktorn ir utdelad (t.ex. ett smart kort eller 16senordsdosa) och
hur legitimationskontrollen/id-kontrollen sker vid utlimnandet. Ett inférande
av flerfaktorsautentisering (exempelvis i form av krav pa bade 16senord och
smart kort vid autentisering) minskar risken for 16senordsfiske, eller rittare
sagt minskar risken att ett fiskat 16senord kan anviandas. Det finns ménga
l6sningar, bade open source-losningar och kommersiella. Att exempelvis
anvanda BankID i systemen ger en initialkostnad pa cirka 15 000 kr, en
tillkommande méanadskostnad, samt en avgift per autentisering pa cirka 15 ore.
Att installera mjukvaran forutsitter utrymme pa en server och dessutom kan
kostnader for utbildning av driftspersonal tillkomma. Beroende pa hur
infrastrukturen for autentiseringen byggs upp samt hur processen for att dela
ut exempelvis 16senordsdosor eller kontrollera legitimation utformas kan
forvaltningskostnaderna bli forhallandevis hoga. Denna kostnad ska dock ses
mot minskade kostnader for att hantera glomda l6senord. Vilket i manga
organisationen tar tid och resurser fran annat arbete i it-miljon. Obehoriga som
kommer &t 16senord kan anvianda dessa for att {4 tillgang till myndighetens it-
miljo genom att logga in pa anviandarkonton. Genom att tillimpa
flerfaktorsautentisering sikerstalls att enbart tillgang till 16senord inte ar
tillrackligt for att fa tkomst till ett konto utan det kréavs dven tillgéng till den
andra faktorn, exempelvis ett smart kort.

4 kap 11 § Losenord och koder

For att kunna stélla krav pa ldnga och unika 16senord till varje tjanst behover
l6senorden hanteras digitaliserat i skyddade lagringsmiljoer med stod av
losenordshanterare. Open source-losningar finns tillgingliga pa marknaden
liksom kommersiella 16sningar. Kostnaden for de sistnamnda kan uppga till
cirka 60 kronor per anviandare och manad. Mjukvaran kan antingen installeras
pa egen server, vilket dd skapar tilldggskostnader for servern, eller pa en server
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som redan har andra tjanster installerade. Till detta kommer kostnader for
utbildning av driftpersonal. Avsaknad av tekniskt stod for 16senordshantering
gor det svarare att uppratthalla krav pa ldnga och unika l6senord till varje
tjanst i myndigheten. Den administrativa kostnaden, tid som behover avsattas
for att manuellt hantera detta ar hég. Dessutom har manuell
losenordshantering brister ur sakerhetssynpunkt.

4 kap 14 - 15 § Kryptering och DNSSEC

Losningar for kryptering finns idag i princip i varje tjanst som installeras. Det
finns exempelvis stod for krypteringslosningen https i webbservrar och
webblidsare, kryptering av e-post gors genom S/MIME i Outlook och funktioner
for kryptering av VPN-tunnlar finns i brandvaggar. Utover det kan det finnas
ytterligare behov av kryptering exempelvis for lagringsmedier, enskilda filer
och losningar for anstillda som distansarbetar. Till krypteringslosningar hor
ocksa nyckellagringsutrustning exempelvis Hardware Security Module (HSM),
en kryptografisk hardvarumodul vilken tillhandahaller tekniska och
administrativa atkomstbegransningar till de digitala nycklarna. HSM:er finns
pa marknaden fran cirka 50 000 och uppat, det finns inte nagra open source
l6sningar tillgangliga. For kryptering av VPN-tunnlar finns bade kommersiella
och open source-l6sningar, bade som moduler till brandviaggar eller som
enskilda produkter. Kryptering ar en grundldaggande atgérd for att hindra
obehorig dtkomst trygga riktighet och sparbarhet hos informationen. Avsaknad
av krypteringslosningar kan fa stora konsekvenser for myndighetens
informationsséakerhet.

DNSSEC ér en sarskild krypteringsfunktion som forsvarar manipulation av
information som trafikerar domannamnssystemet (DNS). For att visa att den
DNS-information som ar publicerad for organisationen ar korrekt sa signeras
den med tekniken DNSSEC. Dagens DNS-servrar har, eventuellt med nagot
undantag, majlighet att signera innehallet med DNSSEC. Vid egen drift av
DNS-server ar investeringskostnaden darfor 1dg men innebar sarskilt initialt
och darefter arligen kostnader for arbetstid i samband med administration. For
organisationer som inte sjalva handhar sin DNS-server utan koper in tjdnsten
kan kostnaderna for att aktivera DNSSEC variera. Det finns dven leverantorer
som inte har mojlighet att aktivera DNSSEC. Avsaknad av DNSSEC innebar en
risk for att en angripare till exempel kan dirigera besckare till myndighetens
webbtjanster till fel ip-adress.

4 kap 23 § Sdkerhetskopiering

Digital data kan latt forstoras, bli oatkomlig, korrupt eller raderas. Genom
sakerhetskopiering lagras informationen pa mer &n en plats och ska kunna
aterlasas. Det finns open source-16sningar for klienter och servrar som stodjer
Windows. Det finns dven en stor mangd kommersiella 16sningar. For
produktionsmiljoer som anvéander virtuell teknik kravs sannolikt kommersiella
losningar for sakerhetskopiering. Det behovs utrustning for att spara
sdkerhetskopiorna, t.ex. i form av harddiskar (kostar ca 2000 kronor per
harddisk) eller band. Sékerhetskopiorna behover dven forvaras atskilt fran det
som sikerhetskopieras. Detta kan generera investeringskostnader i form av
hyra av lokal och utrustning med tillhérande kostnader for 1as, larm,
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passagekontroll, bevakning, brandlarm osv. For myndigheter som har gjort en
bedomning att data kan hanteras i molntjanster ar det 4&ven mojligt att nyttja
sddan tjanst for forvaring av sakerhetskopior. Kostnaden beror pa vilka
funktioner som viljs. Priset for ett enklare alternativ uppgér till runt 22 6re per
GB. Avsaknad av sdkerhetskopiering innebar en risk for att information som
blir oatkomlig, korrupt eller raderad inte kan dterskapas. Forvaras inte
sikerhetskopiorna avskilt fran det som sidkerhetskopierats riskerar bade
originalinformation och sakerhetskopierad information att forloras vid
exempelvis en brand.

4 kap 26 § Sdkerhetsloggning

Sdkerhetsloggning innebar att hindelser som t.ex. visar dtkomst, forsok till
atkomst, behorighetsférandringar, autentiseringar osv registreras och sparas.
Aven om sikerhetsloggar ocksi kan lagras lokalt behdver de dven loggas i en
central och skyddad tjanst for att sdkerstélla mojligheten att gora en effektiv
analys av loggarna. Central och skyddad lagring av loggning forsvarar for en
angripare att radera eller modifiera loggposter for att dolja ett angrepp. Att
spara loggar i en central fil kan goras pa manga sitt. Till sikerhetsloggning hor
aven arbetet med att analysera de loggar som genererats och pa det séttet bygga
forméga att bade se en normalbild och storre avvikelser. Det finns bade open
source-losningar och kommersiella 16sningar som stod for logganalysarbetet.
Losningarna kan installeras pa en separat server vilket ger en merkostnad for
hérdvara eller pa en server som redan anviands for andra funktioner. Kostnader
tillkommer for utbildning av driftpersonal samt, {or kommersiella 16sningar,
dven periodiska licenskostnader. Storleken pa den administrativa kostnaden
for analysarbetet dr beroende pa hur omfattande analys som myndigheten
viljer att gora. Konsekvensen av avsaknad av funktionen innebar risk for att
handelser av betydelse for sikerhetsarbetet inte uppticks eller inte kan
analyseras.

4 kap 31 § Skydd mot skadlig kod

Skydd mot skadlig kod, ofta kallad antivirusskydd (AV) bestéar oftast av en
klientprogramvara som installeras pa klienter och servrar och som scannar alla
filer efter misstinkta monster som tyder pa att en kod kan vara skadlig for
systemet. Kontroll av skadlig kod kan ocksa ske i s.k. proxys dar
nitverkstrafiken passerar in i natverket. Hittas skadlig kod s& behover detta
rapporteras, vilket ofta sker genom att AV-klienten kommunicerar med en AV-
server som i sin tur larmar en administrator. Att ha skydd mot skadlig kod ar
att betrakta som grundldaggande i en it-miljo. Kostnaderna bestér i periodiska
licenskostnader och utbildning av driftpersonal. Det finns ett flertal
leverantorer att vilja bland. Avsaknad av skydd innebar att skadlig kod kan
spridas i ndtverket och infektera enheter.
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Bedomning av om regleringen 6verensstammer med eller gar
utdver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om it-sdkerhet for statliga myndigheters ar nationella och
bedoms inte paverka de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen.

Bedomning av om sarskilda hansyn behdver tas néar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Det bedoms inte kravas nagra sarskilda hansyn till tidpunkten for
ikrafttradandet. Daremot finns det behov av informationsinsatser som stod for
myndigheternas arbete.

Foretag

Beskrivning av antalet foretag som berors, vilka branscher
foretagen ar verksamma i samt storleken pa foretagen

Foreskrifterna géller endast statliga myndigheter.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

Foreskrifterna kan komma att bidra till en mer ensad kravstallning pa foretag
som levererar olika typer av it-tjanster.

Kommuner och regioner

Foreskrifterna géller endast statliga myndigheter.
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Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson vid fragor om konsekvensutredningen och de nya foreskrifterna
om it-sdkerhet for statliga myndigheter Helena Andersson som nas pa
helena.andersson@msb.se eller 010-240 41 33. Det gar ocksa bra att kontakta
Tove Witterstam, pa tove.watterstam@msb.se eller 010-240 41 82, alternativt
Andreas Hill, pa andreas.hall@msb.se eller 010- 240 42 13.



mailto:tove.watterstam@msb.se
mailto:andreas.hall@msb.se

