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Sammanfattning

Rapporten presenterar ett ramverk for klassificering av
intrdngsdetekteringssystem (IDS) for industriella informations- och styrsystem
(IIS) baserat pa existerande ramverk for IDS for IT-system. Ramverket kan till
exempel anvindas som underlag vid behovsanalys, kravstéllning och anskaffning
av IDS for IIS. Vidare ges i rapporten exempel pé befintlig forskning och
kommersiella system inom omrédet. I rapporten konstateras att IIS medfor ett
antal specifika krav pa formégor hos IDS och att IIS IT-sékerhetsméssigt ligger
efter 1 utvecklingen relativt den 6kade internetuppkopplingen av system som
pagéar. Behovet av fungerande och anpassade IDS for IIS ar darfor stort.

Nyckelord: IDS, intrangsdetektering, industriella styrsystem, SCADA, IT-
sdkerhet
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Summary

The report presents a frame work for classification of intrusion detection systems
(IDS) used in Industrial Control Systems (ICS) based on existing frame works
for IDS in IT systems. The frame work can function as a support when
performing requirements engineering and procurement of IDS for ICS.
Furthermore the report gives examples of current research and commercial
systems within the area. The report shows that IDS for ICS are subject to a
number of specific requirements and that ICS IT security wise is under-
developed in relative to the increasing internet connection of such systems. The
need for working and adapted IDS for ICS is therefore significant.

Keywords:IDS, intrusion detection, industrial control system, SCADA, IT
security
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1 Inledning

Ett industriellt informations- och styrsystem (IIS) bestér till stora delar av
specialkomponenter som dr robusta och driftsékra och specialanpassade. Det
utfor repetitiva och véldefinierade uppgifter i form av métning och styrning av
processer inom infrastruktur av olika slag. Lénge har dylika system varit fysiskt
separerade frén ovriga IT-system och framfor allt internet, men har under senare
ar i allt hogre grad kopplats ihop med kontorssystem och internet for att forenkla
och sinka kostnaderna for administration, styrning och 6vervakning pa distans.
De ingéende komponenterna har traditionellt aldrig behdvt vara skyddade mot
IT-angrepp, vilket i kombination med lang livsldngd hos utrustning i befintliga
installationer gor att systemen &r daligt skyddade mot antagonistiska hot. Detta &r
sarskilt olyckligt i och med en 6kad exponering mot internet. En grundliggande
skyddsfunktion for IT-system &r anvindning av intrangsdetekteringssystem
(IDS), som automatiskt ska uppticka misstiankt aktivitet och intrangsforsok i det
system som dvervakas.

1.1 Bakgrund

MSB bedriver verksamhet for att 6ka medvetenheten kring behovet av skydd av
IIS. De tar dven fram rad och rekommendationer for hur skyddet av dylika
system bor se ut. I rdden ingar rekommendationer om anvindning av
intrdngsdetekteringssystem (IDS) som en del i skyddsatgirderna (sid. 4849,
MSB, 2014; MSB, 2009). MSB har dérfor som en del i arbetet for sékrare IIS
bestillt en studie av IDS for IIS.

Begreppet "intrusion detection system” for IT-system introducerades av Dorothy
Denning (1987) och har sedan dess vuxit till ett omfattande omrdde med ett
flertal kommersiella produkter och en solid bas av forskning. De hittillsvarande
systemen &r dock framst framtagna for IT-system utan koppling till styrning och
Overvakning av industriella processer (fortséttningsvis kallade IT-system). De tar
dérfor inte hansyn de speciella krav som ett IIS stéller p4 dem. Samtidigt kan
argumenteras for att bdda systemtyperna bygger pa samma koncept och att de
delar som &r védrda att angripa till stora delar utgérs av vanlig IT-hérdvara och
mjukvara, vilket skulle gora att kommersiella IDS-produkter gér att anvdnda
dven for ett IIS efter viss modifiering. Dock saknas exempelvis till stor del
signaturer for IIS-specifika angrepp.

1.2 Syfte och avgransningar

Studien syftar bland annat till att erbjuda ett underlag for fordjupning och
uppdatering av MSB:s rad géllande anvéndning av IDS for IIS. Som ett led i
detta tas ett ramverk for kategorisering av IDS for IIS fram, baserat pa
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existerande ramverk for IDS for IT-system. Ramverket ar ténkt att kunna fungera
som stdd vid inforskaffande av IDS for IIS, men framst i tidigare stadier av
processen dir en Oversikt av de tekniska mojligheter som erbjuds inom IDS-
omradet dr till nytta. Arbetet har en 6vergripande och framétblickande karaktar
och fokuserar inte pa enstaka produkter.

1.3 Malgrupp

Den priméra méalgruppen for rapporten ar systemégare av IIS som funderar pa
eller planerar att inforskaffa IDS for att skydda systemet. Aven annan
verksamhet inom IIS-omradet kan ha anvandning for rapporten som en dversikt
av IDS-omradet och de parametrar som styr dylika systems funktion pa en
overgripande niva.

1.4 Speciella lIS-krav

De krav som IIS stiller pa IDS specificeras bland annat av Mitchell (2014) och
Zhu (2014). Skillnaderna mellan IT-system och ett IIS beror frimst pa den ofta
specialiserade hardvaran i IIS och den tétare kopplingen till fysiska parametrar
hos IIS. Det finns dven hogre krav pa tillginglighet och tidsrelevans' i och med
att IIS ofta utgdr harda realtidssystem. Likasa har den processndra hardvaran ofta
begrinsad mangd minne och berdkningskraft jamfort med vad IT-system har
enligt Stouffer (2015). Det gor att ett IDS for IT-system inte kan anviandas utan
modfiering, vilket gor att viktiga delar av ett IIS dérfor ar sémre skyddade genom
att angrepp mot dem inte kan upptéckas lika létt. Ett flertal forskare beskriver ett
antal skillnader mellan de bada systemtyperna ur en IDS-synvinkel (Mitchell,
2014; Zhu, 2014; Stouffer, 2015; Oman och Phillips, 2008).

e Den kanske mest uppenbara skillnaden mellan IT-system och IIS &r de
senares krav pa realtidsforméaga. Styrningen av en overvakad process
tillater inte fordrojningar. Nér en instruktion behdver utféras méste den
direkt 2 tillgang till processorn. I ett vanligt IT-system &r det inte
ovanligt att uppgifter som inte har med direkt anvandarinteraktion att
gora ldggs i en ko och utfors i turordning utan direkta krav pa nir de
utfors. Det gor ocksd att det inte finns négra specifika krav pd hur lang
tid processorn kan vara upptagen. Att kombinera dessa tva koncept &r
darfor svart, eftersom en instruktion med realtidskrav kan fordrojas
under obestdmd tid av en icke tidskritisk instruktion. I ett IDS-
perspektiv innebér detta att de befintliga sensorer och
detekteringsfunktioner som anvinds &r svéra eller omdjliga att infora i

! Det engelska uttrycket “timeliness” kan dversittas till tidsrelevans om innebdrden &r att “aktuella
data finns tillhands nér de behovs, dvs. information har aktualitet” [ Terminologicentrum, 2017].

8
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1IS-system, eftersom de kan fororsaka att systemet inte uppfyller
realtidskraven.

I IT-system dvervakar en IDS vad som hénder i nitverk och pa enskilda
véarddatorer. Det handlar d& om héndelser i den logiska doménen i de
operativsystem och program som kdrs pa datorerna. Dér styrs
hindelserna inte av fysiska lagar vilket gor att det &r svart att uttala sig
om sannolikheten for olika hindelsekedjor. Dessutom kan antalet
mojliga hdndelser vara mycket stort. Darfor kan de héndelser som
intréffar i IT-system variera mycket och vara svéra att kategorisera pa ett
tydligt sétt. I IIS 6vervakar en IDS dven héndelser som styrs av de
fysikaliska lagarna, vilket gor att vissa hdndelser létt kan beddomas vara
mindre sannolika dn andra och 6vervakningen darfor blir lattare. Det kan
exempelvis handla om att vétskor i rorledningar ror sig fran hogre till
lagre punkter om de inte pumpas och att flodet forbi en ventil minskar
nér den stings och inte tviirt om. Aven det faktum att IIS har ett vil
definierat och avgriansat anvandningsomrade bidrar till en mindre mangd
mdjliga anvandningsfall och ddrmed gor det léttare att dvervaka med
hjilp av ett IDS.

I IIS &r méanga funktioner automatiserade och bygger pa slutna loopar
dér fordndringar i styrningen aterkopplas genom att fysiska métvirden
dndras. Det gor att beteendet blir repetitivt och forutsdgbart pa ett helt
annat sitt dn 1 [T-system dir anvidndarnas agerande medfor en
osdkerhetsfaktor som okar antalet mdjliga utfall och i praktiken ger vad
som kan framsté som ett slumpmaéssigt beteende hos systemet. Ur ett
intrangsdetekteringsperspektiv dr det darfor lattare att hantera IIS.

IIS har generellt sett simre (eller helt saknar eftersom det inte har varit
ett krav) autentiseringsmekanismer &n IT-system (Oman och Phillips,
2008). Det ar ocksa viktigt att separationen mellan administrativa nét
och processnit dr tillrdcklig, annars kan autentisering och réttigheter i ett
nét spilla 6ver i ett annat. Dessa saker forsvarar intrangsdetektering
genom att det dr svart att skilja mellan legitima och avvikande sessioner,
vilket annars &r ett fundament for intrdngsdetektering. Det saknas
dessutom ofta ordentlig rittighetshantering i de processnira delarna av
IIS, vilket ytterligare forsimrar mojligheterna att sérskilja tilldten och
otillaten aktivitet i systemet eftersom, négot forenklat, de enda
instdllningsmojligheterna ar att alla far gora allt, eller ingen gora nagot.

I och med att ett IIS kan paverka omgivningen rent fysiskt utgor dylika
system angreppsmal med hogre véirde dn IT-system, vars forstorelse
visserligen kan fororsaka stor ekonomisk skada, men inte direkt medfor
fara for manniskor. Om ett IIS som styr till exempel ett vattenverk eller
ett system for eldistribution kan fas att bete sig felaktigt kan miljontals
ménniskor i vérsta fall paverkas. Det gor ocksa att dess tillganglighet

9



FOI-R-4420--SE

och tidsrelevans ar helt avgorande. Om flera program kors samtidigt pa
en enhet dkar risken for systemkrascher genom buggar i och med det
Okade antalet involverade kodrader, under forutsittning att de olika
programmen har likartat fordelning av buggar i koden. Situationen kan
mycket forenklat liknas vid att varje program motsvarar en vanlig
tdrning och att en etta motsvarar en bugg. Ju fler tirningar som slas
desto storre sannolikhet att minst en tirning visar en etta. For att
hjélpligt motverka detta tillkortakommande kan IDS-funktionaliteten
placeras externt i sérskilt avsedd hardvara pa nitverksniva, men det
medfor fortfarande vissa begransningar av detekteringsformagan i och
med nétverkstrafiken inte sdger sa mycket om aktuell status pa
komponenterna.

e De centrala (processnédra) komponenterna av IIS innehéller ofta
tillverkarspecifika operativsystem och kretsar, vilket gor det svérare att
byta ut dem om ett sékerhetshal uppticks och behover atgirdas. Ett byte
av en dylik komponent kriaver sannolikt att nya regler for processtyrning
maste konstrueras och det i en ny utvecklingsmiljo. Det medfor dérfor
ocksa att eventuella IDS-parametrar maste dndras och testas dven de.
Detta faktum gor det svart att kombinera kraven pa driftsdkerhet med
kraven pé IT-sdkerhetsuppdateringar och uppdatering av eventuella IDS-
regler.

e De processnira delarna i ett IIS har begransningar i berdkningskraft och
minnesutrymme relativt vanlig IT-utrustning, vilket gor att de ofta inte
klarar av att hantera den extra belastning ett IDS for IT-system utgor.
Realtidskraven som stills pa IIS medfor dessutom en storre kénslighet
mot variationer i exekveringshastighet vilket inte fungerar bra ithop med
det dynamiska beteendet hos ett IDS.

e De processnira delar i ett IIS &r frimst avsedda att vara robusta och
taliga mot fel, vilket i vissa fall kan innebéra att de &r extra osdkra ur ett
intrdngsperspektiv. Det ska vara létt att f4 kontakt med dem och styra
dem, ndgot som forsvaras vid anvindning av IT-sékerhetsfunktioner.
Malet att de alltid ska fungera gor ocksé att sikerhetsuppdatering av
firmware, om sédan dr mdjlig, vid upptéckt av nya sikerhetshél kanske
inte utfors eftersom risken for att processtyrningen paverkas negativt
bedoms vara for hog. Det kan d&ven medfora att [T-sékerhetsrelaterade
grundinstéllningar (till exempel 16senord) inte dndras om det inte dr
nddvandigt ur driftsynpunkt.

e Realtidskrav pé de processnéra delarna i ett IIS och bristen pa
datalagringsutrymme gor att det ofta saknas loggning av hindelser
kopplade till inloggning. Det forsvarar intrAngsdetektering och analys av
misstinkta intrangsforsok. Ett alternativ dr att logga till en extern enhet,
men det l16ser bara problemet med datalagringsutrymme.
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1.5 Lasanvisningar

Avsnitt 2 presenterar och forklarar det ramverk som tagits fram for
kategorisering av IDS i IIS. Nar s& behovs anvidnds exempel for att fortydliga och
underlétta forstaelsen for de principer som ligger bakom det som presenteras. [
avsnitt 3 redovisas ett urval artiklar med inriktning mot intrangsdetektering i IIS
for att visa pa huvuddragen i den forsknings som pagar inom omradet. Avsnitt 4
innehéller en redovisning av nagra kommersiella system och marknadsaktorers
syn pd omrédet. I avsnitt 5 diskuteras slutligen de resultat som framkommit i
studien.

11
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2 Klassificeringsramverk

Det ramverk for klassificering av IDS for IIS som har tagits fram &r baserat pa
existerande ramverk for IDS for IT-system. De klassificeringsramverk
(Abdulhammed, 2016; Bontupalli, 2016; Ganapathy, 2013; Liao, 2013;
Milenkoski, 2015; Mitchell, 2014; Nazer, 2011; Poston, 2013; Vasilomanolakis,
2015) som hittats och bedomts relevanta dr mycket lika pa en grundlaggande
nivé, viss terminologi kan skilja, men de bakomliggande egenskaperna hos
intringsdetekteringssystem generellt 4r desamma. De konceptuella likheterna
mellan IDS for IT-system och IDS for IIS ér stor, vilket gor att det framtagna
ramverket fungerar for bada varianterna av IDS. En forklaring till detta &r att de
kriterier som ingér ligger pé en sé pass hog abstraktionsnivé att de skillnader som
finns mellan IT-system och IIS inte slar igenom. Det &r dven sé att begransningen
1 berdkningskraft och kravet pa realtidsfunktion hos de processnéra delarna av

IIS gor att de delarna &n sa ldnge inte utrustas med IDS-funktionalitet i ndgon
ndmnvird omfattning. Kvar blir de administrativa delarna (kontorsnét) av IIS och
de dr i grund och botten desamma som 1 IT-system, vilket gor att vanliga IDS kan
anvindas med endast konfigurationsanpassningar.

Utvecklingen inom IDS-omradet har visat pa ett behov av olika slags arkitekturer
for intrangsdetekteringssystem. Behovet har uppkommit pa grund av
utvecklingen av korrelering? av larm frén flera olika intrdngsdetekteringssystem.
Denna teknik kan liknas vid en 6ver-IDS, som anvéinder andra
intrdngsdetekteringssystem som sensorer, vilka i sin tur &r fullt fungerande
intrangsdetekteringssystem med egna sensorer. Tillsammans utgor de ett system-
av-system. En dylik 6ver-IDS har en distribuerad arkitektur. Termen kan kénnas
udda, men &r vald for att &ven omfatta vanliga intrdngsdetekteringssystem som
bestar av flera samverkande fullviardiga system. Den mest framtrddande
funktionen hos en distribuerade IDS &r det faktum att delar av analys och
detektering sker utspritt i det system eller ndtverk som ska dvervakas. Det tillfor
en 0kad komplexitet och dkar angreppsmojligheterna pé sjilva
intrdngsdetekteringssystemet jamfort med ett IDS {or centraliserad arkitektur,
frimst genom angrepp pa kommunikationen mellan de ingéende systemen. Den
positiva effekten dr en 6kad detekteringsforméga vad géller avancerade och
samverkande angrepp, samt till viss man en 6kad robusthet i och med att delar av
en under-IDS kan falla ifran utan att det 6verliggande
intrdngsdetekteringssystemet stannar. Detekteringsprestandan kan dock péverkas
negativt, pd samma sitt som om delar av sensorerna faller bort for en
centraliserad IDS.

2 Korrelering innebiir att likhet mellan olika signaler, i IDS-fallet sekvenser av intrngslarm fran
olika intrangsdetekteringssystem, jamfors och mats.
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Tillsammans med arkitektur finns det ytterligare tva kategorier som utgor
grunden for i stort sett alla klassificeringsramverk for intrdngsdetekteringssystem
och de dr typen av detektor och typen av datakélla. Detektorer delas in i
kategorierna signaturbaserad och anomalibaserad. Det forekommer dven
hybridkategorier i vissa klassificeringar pd grund av att de IDS som studerats
innehéller bada typerna av detektorer. En signaturbaserad detektor anvander
forutbestimda monster (signaturer) for att identifiera intrang. Principen bygger
pa att alla aktiviteter antas vara ofarliga, forutom de som matchar en signatur.
Vid anomalibaserad detektering ar det istéllet avvikelser i anvindningsmonster
som ligger i fokus. IDS trinas pa att kénna igen monster for hur systemet
anvénds och betraktar sedan avvikande aktiviteter som mdjliga intrdngsforsok.

Kategorin datakélla delas in i kategorierna virdbaserad och ndtverksbaserad.
Det ar dock inte ovanligt att andra termer anvénds for de olika kategorierna,
funktionen &r dock densamma i grund och botten. Véirdbaserad datainsamling
sker pd den enhet dér sensorerna sitter och dataunderlaget utgors framst av loggar
och andra systemtillstdnd. Nétverksbaserad datainsamling sker som namnet
antyder i nitverk och utgérs av trafikinformation och nitverkspaket. Denna typ
av insamling skots ofta av en dedikerad hardvara och via speciella portar i
ndtverksutrusningen.

En ofta anvénd kategori for klassificering av IDS ar den typ av analysalgoritm
som anvénds for att omvandla sensordata fran datakéllan till faktiska larm. De
olika typerna av analysalgoritmer &r delvis knutna till typen av detektor, men det
finns inte ndgot absolut beroende mellan dem. Vissa algoritmer passar béttre ihop
med signaturbaserad detektering och andra med anomalidetekterande. Till
exempel passar exakta monstermatchande algoritmer bra i signaturbaserade
intrangsdetekteringssystem medan sjédlvldrande approximativa algoritmer passar
bittre 1 anomalibaserade system. Det dr dock ingenting som forhindrar att
algoritmerna anvénds tillsammans med valfti detektortyp, detekteringsformagan
kan dock bli lidande.

Analysalgoritmerna dr under stindig utveckling, det &r algoritmens effektivitet
med avseende pa korrekt detektering av angrepp som avgdr hur bra en IDS
presterar. Bra prestanda innebar hog andel korrekta larm tillsammans med en lag
andel falsklarm. Algoritmutvecklingen himtar inspiration frdn en rad omradden
och expanderar stéindigt. De framsta bidragsgivarna finns inom artificiell
intelligens, statistisk monsterigenkdnning och data mining. Denna kategori fylls
stindigt pd med nya algoritmtyper och kan déarfér komma att dndras i framtiden.
Valet av typer har dock gjorts for att de i mojligaste man ska vara heltédckande
och tillrackligt generella for att st sig dven i framtiden.

I och med att intrangsdetekteringssystem har blivit aktuellt att anvénda &ven i IIS
uppstar ett behov av en kategori i det framtagna ramverket som tar hansyn till
eventuell anpassning av ett IDS sa att det kan verka tillsammans med processnira
héardvara och inte bara i IT-system.
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I figur 1 visas hur de fem kategorierna i klassificeringsramverket hdnger ihop. De
tre Ovre kategorierna, arkitektur, detektortyp och datakilla utgdr grunden for
ramverket med de viktigaste kategorierna, vilka ocksa ligger till grund for
traditionell IDS-klassificering. De tvéa nedre kategorierna dr forskningsnéra och
forekommer inte alltid i andra klassificeringsramverk. Kategorin for
analysalgoritm ar heltdckande genom anvéndning av klassen heuristik och kan
komma att utokas eller fordndras i och med att nya forskningsomraden
tillkommer. Bland annat kan heuristikklassen komma att delas upp i flera delar
dér en eventuell ny klass ar artificiell intelligens. Langst ner kommer kategorin
for anpassning for processnidra hardvara, vilken 4ven den kan komma att delas
upp 1 flera klasser ndr nya forsknings- och tillimpningsomréden tar form.
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Arkitektur

Centraliserad Distribuerad

Detektortyp

Signatur I Anomali I

Datakalla

Vardbaserad I Natverksbaserad I

Hardvaruanpassning

Processanpassad Generell

Figur 1 Ramverk foér IDS-klassificering. De tre évre kategorierna utgdr grunden for
traditionell IDS-klassificering. De tva nedre kategorierna ar mer forskningsnéra och kan
komma att férandras.

Vi anskaffning av IDS for IIS bor systemégaren stilla sig ett antal frigor med det
framtagna ramverket som grund. Svaren pa fragorna ér beroende av
systemdgarens kdnnedom om systemet vilket underlittas av en uppdaterad risk-
och sérbarhetsanalys.

e Vilka punkter i systemet har direkt eller indirekt kontakt med internet?
e Vilka delar i systemet utgor nyckelfunktioner med extra behdrighet att

modifiera och styra systemet?

15



FOI-R-4420--SE

e  Hur pass forutsidgbart beteende har systemet?

e Kan systemet, helt eller delvis, hantera att eventuella realtidskrav
frangés?

e Hur homogent ér systemet, det vill sdga &r det vdl sammanhaéllet och
enhetligt byggt (fysiskt och logiskt), eller r det distribuerat och bestar
av flera generationer utrustning?

Beroende pé svaren pa fragorna passar olika alternativ i det framtagna ramverket
battre. Dessa utgdr en vigledning i valet av 1dmplig IDS-modell.

2.1 Arkitektur

Ett IDS kan ha antingen en centraliserad eller distribuerad arkitektur. De forsta
systemen for intrangsdetektering var centraliserade, men i takt med att storleken
och komplexiteten pd de system som skulle skyddas 6kade skiftade fokus inom
forskningen till distribuerad intrangsdetektering. Detta berode dven pa trenden att
1 0kad grad anvinda globala webb- och molntjénster. Numera 4r de system som
intrdngsdetekteringssystem installeras i distribuerade, vilket gor det naturligt att
dven det skyddande systemet Overgar till att vara distribuerat.

2.1.1 Centraliserad intrangsdetektering

Centraliserad intrangsdetektering utgors av en samling sensorer utan egen
analysforméga eller intelligens, som alla rapporterar till en central analysserver.
Alla beslut, och ddrmed dven beslut om larm, tas av den centrala servern, vilket
gor den till en nyckeltjanst, som om den blir framgéangsrikt angripen medfor att
hela intringsdetekteringssystemet sls ut. A andra sidan 4r den centrala servern
lattare att skydda i och med att den kors pé en enskild hérdvara, som dessutom
kan vara utformad med redundans. Det dr saledes bara en punkt som behdver
skyddas och den behdver bara ha dedikerade kopplingar till sensorerna for att
fungera.

2.1.2 Distribuerad intrangsdetektering

I begreppet distribuerad intrdngsdetektering aterfinns bade komplexa 16sningar
med system-av-system av intrangsdetekteringssystem som rapporterar till
varandra och tillsammans (eventuellt med en huvudakt6r) analyserar och
uppticker intrdng. Begreppet rymmer dven system med intelligenta sensorer,
aven om ett dylikt i sig inte nddvéndigtvis utgor ett fullvéardigt IDS. Korrelering
av larm har lange varit populért inom IDS-omradet och bland de vetenskapliga
bidrag med inriktning mot intrdngsdetekteringssystem for IIS som studerats har
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ett flertal nagon slags korreleringsfunktion och dr ddrmed distribuerade
(Vasilomanolakis, 2015).

2.2 Detektortyp

De tva kategorier av detektorer som utgor grunden i de flesta
klassificeringsramverk for IDS, signaturbaserad och anomalibaserad, skiljer sig
at vad géller sittet att modellera systemet de 6vervakar.

2.21 Signaturbaserad intrangsdetektering

En signaturbaserad detektor bygger pa modellering av angrepp. Principen kallas 1
vissa artiklar for kunskapsbaserad detektering, felanvindningsdetektering eller
svartlistning. Termen kunskapsbaserad detektering kommer fran det faktum att
det dr befintlig kunskap om hur intrdng gér till och vilka spér de ldmnar som
ligger till grund for framtagningen av signaturerna. Termen felanvindning
kommer naturligt ur foregéende term, det r felanvindning av systemet som ska
detekteras och som signaturerna beskriver. Svartlistning dr en term som
forekommer inom ménga omraden, till exempel sportevenemang, dir personer
som klassats som huliganer ar svartlistade och dérfor inte far komma in pa
matcharenor. Alla som inte &r svartlistade dr dock vidlkomna. Inom IDS-omrédet
innebér svartlistning att signaturerna utgor en lista med forbjudna atgérder i ett
system, atgarder som ska upptéckas och forhindras.

De signaturer som utgor grunden i detektorn ar signaturer av kanda angrepp,
vilka ddrmed méste uppdateras for att hallas aktuella. Principen med modellering
av angrepp gor att all annan trafik klassificeras som tilldten, ndgot som passar bra
1 system med mycket och snabb variation av beteendet 6ver tid (hég dynamik).
Om aktiviteten i systemet dr svar att forutséga och har 1ag autokorrelation (inga
tydliga monster) ar ett sitt att halla nere falsklarm att inrikta detekteringen pa att
kdnna igen tecken pa (kénda) intrang. Det medfor dock att hittills okdnda
intrdngstekniker inte detekteras och risken for falska negativ (riktiga intrdng som
klassas som ofarliga) inte ska forsummas.

Det faktum att de signaturer som anvinds kontinuerligt maste uppdateras gor att
underhallet av en signaturbaserad detektor &r resurskravande. Uppdatering av
IDS-databasen med signaturer, sédrskilt om systemet ar distribuerad, innebér ett
omfattande arbetsmoment. En &nnu storre arbetsinsats maste dock laggas pé att
underhalla, uppdatera och utdka antalet signaturer. Tecken pa nya
intrdngsvarianter maste upptickas, analyseras och omvandlas till signaturer med
tillrdckligt hog precision for att halla falsklarmen nere utan att
detekteringsgraden blir lidande. Dérfor erbjuds ofta uppdateringar i form av en
prenumeration, dar IDS-leverantoren stir for arbetet med att ta fram nya
uppdateringar och sedan pa olika sitt distribuerar signaturerna till systemet.
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Framtagning av nya signaturer kan till viss del automatiseras, men bor inbegripa
manuell kontroll for att inte fel ska smyga sig in, det vill séga att otillatna
beteenden klassas som tilldtna.

2.2.2 Anomalibaserad intrangsdetektering

Anomalidetektering bygger pad modellering av normaltillstand hos system och
kallas dven for beteendebaserad detektering eller vitlistning. Beteendebaserad
detektering beskriver principen for vad detektorer styrs av. Genom att modellera
normalbeteende och betrakta alla avvikelser (anomalier) som potentiella intrang
kan dven nya, hittills okénda angrepp upptéckas. Det krivs dock att
normalbeteendet ar relativt regelbundet och litt att avgriansa. Termen vitlistning
ar motsatsen till svartlistning. Vitlistning tillimpas exempelvis vid evenemang
dér bara personer som dr bjudna ar vilkomna att delta. Termen motsvarar inom
IDS-omradet att endast de beteenden och hindelser som systemet trénats att
kdnna igen 4r tillatna i det 6vervakade systemet.

Det vanligaste sittet att skapa en modell for normalbeteendet hos ett system ar att
ha en IDS-triningsfas innan systemet borjar anvandas skarpt. Under
triningsfasen samlar intrdngsdetekteringssystemet in data fran sina sensorer och
lar sig vad som &r ett normalt beteende hos det 6vervakade systemet. I och med
att sittet att anvinda ett system fordndras over tid pa grund av
systemuppdateringar, fordndrade rutiner, byte av personal med mera, behdver
dock modellen av normalbeteendet for systemet ocksa fordandras. En vanlig
16sning &r att lata detektorn till viss del vara sjdlvldrande och pa sa sétt
automatiskt hélla sig i fas med det fordndrade beteendemonstret. Det finns dock
flera nackdelar med en sadan 16sning. For det forsta kan en malmedveten
angripare som har tid pa sig langsamt vénja systemet vid en attack och pa sa sitt
till slut {4 intrangsdetekteringssystemet att acceptera angriparens aktivitet i det
Overvakade systemet. Likasa kan snabba beteendeforéndringar, till exempel vid
storre omorganisationer, ge upphov till en stor miangd falsklarm innan systemet
lart om. Det gor ocksa att larm om riktigt angrepp létt forsvinner bland alla
falsklarm. De operatorer som ér satta att dvervaka IDS-larm missar helt enkelt de
skarpa larmen, eller sé stinger de helt eller delvis av larmfunktionen tills det
Overvakade systemets nya anviandningsprofil har stabiliserats. Detta kan
dessutom innebéra en 6ppning for nya angrepp i och med att systemet inte klarar
av att larma korrekt. Otillatet beteende kan av systemet raka betraktas som tillatet
under tiden det lir sig det nya beteendemdnstret.

En modell for beteendet hos det 6vervakade systemet kan dven skapas i forvig
utan att ndgon triningsfas genom att till exempel ett nitverksprotokoll anvdnds
som bas. Konceptet liknar i det fallet arbetet med att framstilla signaturer, men i
och med att det &r tillaten trafik som modelleras faller det under
anomalidetektering. Detta gor att systemet har ett mycket vél avgridnsat omrade
for vad som &r ett godtagbart beteende. P4 sa vis kombineras fordelarna med
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signaturer (tydlig definition) och anomalidetektering (hantering av hittills okédnda
angrepp). En nackdel &r dock att angrepp som bygger pé fel i den bakomliggande
standarden inte detekteras. De kommer att accepteras av
intrdngsdetekteringssystemet pa samma sétt som vid trdning pa ett system déir en
angripare redan &r inne och kan generera trafik som framstar som legitim. Likasa
fungerar metoden sdmre pa enkla protokoll, till exempel Modbus dér
nyttolastdelens innehall utgdr en viktig attackvektor, eftersom
protokollstandarder sillan noggrant specificerar datainnehall. Aven om det tas
fram regler dven for nyttolastdelen av paketen &r det svart, vilket i praktiken
innebdr att en stor del av paketinnehallet darfor inte kommer att anvéndas for
detektering fullt ut.

2.3 Datakalla

De datakéllor som anvéinds for kategorisering av IDS-teknik &r virddator och
ndtverk. Begreppet virddator ska ses som komplementet till nitverk, det vill sdga
allt som inte dr natverkstrafik ar virddatorbaserad datainsamling. Ursprungligen
var huvuddelen av intrangsdetekteringssystemen vérddatorbaserade. Dennings
(1987) artikel, som drar upp riktlinjerna for IDS, dr mycket varddatorcentrerad.
Av de atta exempel pé tecken pa intrang som listas dr sju virddatorrelaterat.
Denna datakélla kan darfor ses som den ursprungliga datakéllan. Detta har dock
forandrats over tid och numera sker mycket av intrangsdetekteringen baserat pa
nétverkstrafik.

2.3.1 Vardbaserad datainsamling

Virddatorbaserad datainsamling innebér att de data som ligger till grund for
intrdngsdetekteringen samlas in lokalt i den aktuella hirdvaran. Det vill séiga det
som samlas in dr pad ndgot sétt relaterat till tillstandet hos hardvaran. Det kan vara
kommandon som skickas till processorn, pekare och data i RAM, dekrypterad
och bearbetad nétverkstrafik och loggfiler med (system)hindelser.

En nackdel med virdbaserad datainsamling ar att eventuella tecken pé intrdng
detekteras senare dn for ndtverksbaserad datainsamling. Till exempel har ett
angrepp med skadlig kod nétt ndrmare operativsystemets kérna och processorn
om det detekteras inne i systemet, 4n om det detekteras redan pa ndtverksniva.

En fordel med vérdbaserad datainsamling &r att virddatorns eller -systemets
beteende kan dvervakas mer i detalj dn vid nétverksbaserad datainsamling. Detta
eftersom eventuell skadlig kod som skickats dver nédtverket har mottagits i sin
helhet och aktiverats, vilket ger fler och tydligare tecken pé att systemet ar
angripet. Det gor att hittills okénda angrepp léttare kan detekteras via
virdbaserad datainsamling dn via nitverksbaserad.
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Virdbaserad datainsamling dr ocksé det enda realistiska alternativet vid end-to-
endkrypterad nétverkstrafik i och med att den nétverkstrafik som gar mellan
noderna i néitverket dr krypterad med nycklar som endast de inblandade noderna
har tillgang till. En vardbaserad IDS kan genom sin placering fa tillgang till data
efter att de dekrypterats och pa sé sitt uppticka attacker. Det gor att en
vardbaserad IDS inte behdver ha tillgang till nadgra kryptonycklar for att utfora
sitt arbete.

2.3.2 Natverksbaserad datainsamling

Nitverksbaserad datainsamling innebér att data som skickas over nitverk samlas
in under transport, foretradelsevis i nitverksutrustning (switchar, brandviggar
med mera). Ett nidtverkspaket bestar av tvé delar, ett huvud med information om
paketet, ungefir motsvarande adressetiketten pa ett fysiskt paket, och en del med
nyttolast, det vill sdga de data som transporteras. Om mycket data ska dverforas
kommer de att hackas upp i mindre bitar (fragmenteras) och skickas i flera paket,
som sedan sitts ihop av mottagaren. Detta motsvarar en leverans med flera kollin
i den fysiska vérlden.

Till skillnad fran virdbaserad datainsamling dr den skadliga koden pa
nitverksniva bara en bit data i mdngden av data som transporteras i ndtverket och
kan d& lattare fas att se ofarlig ut. Likasad medfor fragmenterade nitverkspaket att
ett paket eventuellt bara innehaller delar av alla tecken som behdvs for att
uppticka ett angrepp. Dock kan angrepp som anvéander fel och brister i
natverksprotokoll genom att anvénda ge felaktig information i pakethuvudet
detekteras vid nitverksbaserad datainsamling (detta dr vanligt vid forberedelser
for kommande intrang och vid dverbelastningsattacker), likasd medfor
insamlingspunkten att angrepp kan upptéckas tidigare dn vid vardbaserad
datainsamling.

Nétverksbaserad data utgor data fran hela nitverkspaket, det vill siga bade
nyttolasten och de metadata som flaggorna i pakethuvudet utgor.
Niétverksbaserad datainsamling gors oftast med hjilp av dedikerad hardvara, for
det mesta i samband med brandviggsfunktioner. Insamlingen kan ske bade pa ut-
och insidan av en brandvégg. De tva sitten har olika for- och nackdelar.

Insamling pa utsidan av en brandvéigg medfor en ofiltrerad dataméingd, dér alla
angreppsforsok som riktas mot systemet kommer med. Det innebér en storre
belastning for analysdelen i ett IDS #n vid insamling innanfor brandviggen. A
andra sidan ger det en béttre bild av den aktuella hotbilden mot systemet &n vid
insamling pé insidan.

Insamling pa insidan av en brandvégg ger en datamingd som filtrerats av
brandvidggen och som ddrmed bara innehéller angreppsforsok som inte
brandviggen kunnat skydda mot. Om brandviggen fungerar vil innebar det
darfor en lagre belastning pé analysdelen av intrangsdetekteringssystemet dn vid
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datainsamling pa utsidan. Dessa angrepp har dock penetrerat brandviaggen och
kravet pa korrekt detektering &r dérfor hogt.

Om mgjligt bor nédtverksbaserad insamling ske bade pé ut- och insidan av en
brandvigg for att dra nytta av fordelarna fran bada koncepten. Det kan dock
krdva en dubblering av IDS-funktionen beroende pa hur det aktuella
intringsdetekteringssystemet ar konfigurerat.

Till skillnad fran en viardbaserad IDS maste en nétverksbaserad IDS ha tillgang
till de kryptonycklar som anvinds vid end-to-endkrypterad nétverkstrafik for att
kunna hantera nyttolastpaketdelen av natverkspaket. Om ett IDS ges tillgang till
nycklarna medfor det att det skydd som end-to-endkrypteringen skulle ge
forsvagas eller till och med elimineras. Att ge ett ndtverksbaserat IDS tillgéng till
kryptonycklar som skyddar kommunikationen i ett system gor dessutom
intrdngsdetekteringssystemet till ett mycket hett mal for en angripare. Ett
nitverksbaserat IDS kan dérfor i praktiken bara lasa ndtverkspaketens metadata,
det vill sdga pakethuvuden, Gvriga data dr och bor vara krypterade.

2.4 Analysalgoritm

Det dr inom omradet analysalgoritmer som den mesta forskningen kring IDS
bedrivs. Aktiviteten dr konstant hog med cirka 1250 artiklar per ar i medeltal de
senaste 10 aren enligt Holm och Sommestad (2016). Omrédets utveckling gor att
intresset for olika delomraden varierar och ddrmed ocksa antalet publikationer
inom dem. Sedan millennieskiftet har artiklar skrivits inom en mangd
delomraden. I en artikel av Liao m fl fran (2013) har 30 forskningsartiklar fran
22 delomraden sammanstéllts och kategoriserats. Sammanstillning ligger till
grund for den ramverkskategori som berdr analysalgoritmer. De 22 delomradena
har dock delvis slagits samman for att generalisera ramverkskategorin och pé sé
sitt gora den stabilare over tid och ddrmed mer anvdndbar. De kategorier som det
framtagna ramverket innehaller ar statistikbaserade, monsterbaserade,
regelbaserade, tillstandsbaserade och heuristikbaserade.

Eftersom utvecklingshastigheten inom de olika algoritmomradena véxlar gér det
inte att gradera ndgon kategori som mer aktuell &n ndgon annan. Statistik-
respektive monsterbaserade algoritmer verkar vara de vanligast forekommande
algoritmerna i dagsléget, detta baseras dock endast pa rapportforfattarnas
uppfattning efter att arbetet med insamling av bakgrundsmaterialet var klart.
Antalet artiklar som klassificerats av Liao m fl inom respektive algoritmtyp
redovisas i samband med beskrivningen av respektive typ. Vissa artiklar ingar
dock i flera kategorier, s summan av artiklar dverstiger 30.
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241 Statistikbaserade algoritmer

Att anvinda statistiska métmetoder for att skilja mellan olika typer av system-
och ndtverksaktiviteter dr vanligt inom IDS-omrédet. Det kan handla om
generella statistiska matt med inriktning mot gruppering och klassificering, men
dven mer specialiserade algoritmer anvénds. Det kan da till exempel handla om
att mdta avstand mellan en forlaga och en misstinkt onormal hidndelse, berdkna
sannolikheten for en héndelse givet vissa kdnda omstindigheter, eller anvinda
spelteori for att bestimma en trolig véig fram till en viss hdndelse och pa sa sitt se
om den dr onormal. De algoritmer och matematiska principer som anvinds
omfattar bland annat metoder for att jamfora medel- och medianvérden, hur
mycket en fordelning av data varierar och om fordelningen for en viss typ av data
alltid &r sned, det vill siga att det alltid forekommer mer av en viss typ data 4n en
annan.

Exempel: Om en dorr évervakas kontrolleras att den dppnas och stings ungefir
lika manga ganger varje dag och att de flesta dppningar och stingningar sker
dagtid berdknat over ett dygn. Om avvikelsen blir for stor kommer algoritmen att
skicka ut ett larm.

Liao et al redovisar 17 vetenskapliga artiklar inom omradet.

2.4.2 Monsterbaserade algoritmer

Monsterbaserade algoritmer bygger pa monsterigenkanning, det vill sdga olika
sdtt att jaimfora sekvenser av hindelser och data for att se hur lika de dr. Omradet
kan vid en forsta anblick verka tétt knutet till signaturbaserad detektering, men &r
minst lika relevant for att hitta anomalier.

Exempel: Om en dorr évervakas kontrollerar de monsterbaserade algoritmerna
till exempel att tiden for hur ldnge dorren dr oppen respektive stingd stimmer
overens med en mall for hur den brukar, eller ska, anvéndas.

Foérutom vanlig matchning av en misstinkt onormal héndelse mot ett forbestdmt
mdnster finns dven algoritmer for jamforelse av fysisk interaktion med system,
till exempel monster for tangentbordsanviandning och vilka filer som anviandarna
anvander och modifierar. Sddana algoritmer kan anpassas for de processnéra
delarna av IIS. Aven grafisk redovisning av hiindelseménster har provats inom
IDS-omréadet for att hjélpa operatorer att manuellt avgora om en héindelse &r ett
misstinkt intrang eller inte.

Liao et al redovisar 8 vetenskapliga artiklar inom omradet.
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2.4.3 Regelbaserade algoritmer

Regelbaserade algoritmer bygger som namnet antyder pa ett specifikt framtaget
regelverk for hur ett system ska uppfora sig. Till grund for regelverket kan ligga
till exempel en specifikation av ett ndtverksprotokoll. Specifikationen &verfors
till ett sprak som ett IDS forstar och systemet kan sedan kontrollera att aktiviteter
i det 6vervakade systemet inte bryter mot reglerna.

Exempel: Om en dorr évervakas kan reglerna sdga att den far vara oppen, eller
stdangd och ldst. Ar dorren stingd men inte ldst dr det ett regelbrott och en
intrangsvarning skickas.

Inom det regelbaserade algoritmomradet aterfinns dven tekniker for att sélla ut
data ur stora dataméngder, sé kalla data mining, men dven metoder for att skapa
modeller av till exempel beteende. Det senare ér en grundfunktion inom
anomalidetektering.

Liao et al redovisar 16 vetenskapliga artiklar inom omradet.

2.4.4 Tillstandsbaserade algoritmer

De tillstdndsbaserade algoritmerna bygger alla pa logiskt ssmmankopplade ldgen
eller tillstdnd for det 6vervakade systemet. Vid varje legitim hdndelse i systemet
hamnar det i ndgot av alla de tillstdnd som é&r tilldtna for systemet. Forflyttningen
mellan tillstdnden far bara ske enligt forutbestimda vigar. Om en avvikande
hindelse intraffar forsitts systemet i ett otillatet tillstdnd, det vill sdga ett tillstind
som inte med i uppsittningen av godkénda tillstdnd. Principen liknar funktionen
hos de regelbaserade algoritmerna, men fokuserar pa hur tillstdndet i systemet
ska vara, inte vilka aktiviteter som ar tillatna. Med hjalp av till exempel
programkoden for det system som ska dvervakas skapas en logisk modell, ett
trdd, av alla mojliga vigar genom programkoden. Detta dr dock bara praktiskt
genomforbart for relativt sméa program, men passar bra med den logiska
styrningen av de processnira delarna av IIS.

Exempel: Om en dorr 6vervakas far den vara dppen, stingd och olast, eller
stiangd och ldst. Att den dr oppen och ldst dr ett otilldtet tillstand och den kan
heller inte forflytta sig direkt mellan tillstandet stingd och ldst till 6ppen och ldst
utan att forst ha passerat stingd och oldst.

Inom omrédet finns dven algoritmer som bygger pé analys av till exempel
nétverksprotokoll for att avgdra tillatna och otillatna tillstind. Dar ryms ocksa
algoritmer for bedémning av anvéndarnas intentioner med olika beteenden.

Liao et al redovisar 13 vetenskapliga artiklar inom omradet.
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2.4.5 Heuristikbaserade algoritmer

Ordet heuristik innebér en enkel procedur eller tumregel och hédrstammar fran ett
grekiskt ord som betyder uppticka. Termen anvinds ibland som en slaskkategori
dér sadant som inte gar att klassificera i ndgon annan grupp hamnar. Vad géller
intringsdetektering aterfinns algoritmer som foretradelsevis har anknytning till
artificiell intelligens och sjilvlarande eller -utvecklande tekniker. Det kan till
exempel handla om neurala nitverk som forsoker efterlikna hur hjarnan ar
uppbyggd och fungerar, genetiska algoritmer som hirmar den evolutionira
utvecklingsprocessen, algoritmer som inspirerats av immunsystemet och
beteendet hos fagel- och insektssviarmar, samt oskarp logik dir uppsatta
gransvérden tillats variera till viss del.

Exempel: Om en dorr évervakas lir sig heuristikbaserade algoritmer vad en
dorr dr, hur den ser ut och hur den fungerar, liksom hur den brukar anvindas
och kan dven pd egen hand lira sig hur den bor och inte bor anvindas. Utifran
den kunskapen detekteras sedan felanvindning och ett av mdlen med sadana
algoritmer dr att overtrdffa formdgan till korrekt (intrdngs)detektering hos
mdnskliga operatorer.

Liao et al redovisar 17 vetenskapliga artiklar inom omradet.

2.5 Hardvaruanpassning

Utifran det faktum att de processnéra delarna av IIS stiller speciella krav pé ett
IDS har en kategori lagts till det framtagna ramverket for att sérskilja ett
specialanpassat IDS fran IDS for IT-system. De alternativ som kategorin
innehaller ar processanpassad och generell. Kategorin avser de krav som
presenteras i inledningen av rapporten, men i och med att IIS finns i en stor
méngd radikalt olika miljoer och tillimpningar kan det dessutom finnas
specialfall med ytterligare krav. Dessa specialfall far hanteras utanfor det
framtagna ramverket, alternativt foras in som en uppdatering av ramverket vid ett
senare tillfille.

2.5.1 Processanpassad intrangsdetektering

Alternativet processanpassad intrdngsdetektering tacker de olika
specialanpassade intrdngsdetekteringssystem som dvervakar styrningen av den
fysiska delen av processen i ett IIS for att forhindra till exempel felinstéllda
ventiler, vilka tillsammans kan fororsaka skada pé utrustningen. Detta ger ett
skydd mot angrepp via legitima instruktioner till den processnéra hardvaran,
eventuellt under lang tid, som tillslut forsétts i ett felaktigt tillstand.
Intrangsdetekteringssystem som tillhor detta kategorialternativ kan mycket vil
vara standardiserade och inte anpassade for nagot specifikt system. Det racker
med att de ldser av processtyrningsdata och agerar utifrdn den.
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2.5.2 Generell intrangsdetektering

Begreppet generell intrangsdetektering avser intrangsdetekteringssystem
konstruerade enbart for IT-system dér inte ndgon specialanpassning till den
processnira hardvaran gjorts. Det d4r med andra ord komplementet till alternativet
processanpassad IDS.
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3 Aktuell forskning

Aktuell forskning inom IDS redovisar betydande bredd och djup, vilket svart
later sig sammanfattas kort. I detta kapitel redovisas en 6versikt dver huvud-
inriktningar 1 IDS-forskningen och exempel pé enskilda forskningssatsningar.
Tyngdpunkten ligger pa senare ars forskning (2007 till 2016) och ddrmed fram-
kommer ocksé observationer av vad som kan utgora forskningsméssiga trender.

Vad som utgor adekvata och relevanta forskningsresultat for operativ verksamhet
dr inte alltid uppenbart. Operativa behov 4r inte givet de samma faktorer som
paverkar forskningsinriktning. Det &r inte heller givet att goda forskningsresultat
ar de som snabbt later sig implementeras i kommersiella system och produkter.
Behov av processanpassad IDS for 1IS-behov utgor ytterligare faktorer som
paverkar vad som dr adekvata och relevanta forskningsresultat.

3.1 Huvudinriktningar och trender inom IDS-
forskning

Kategorierna i klassificeringsramverket enligt avsnitt 2 ger ett tolkningsraster
avseende olika intrangsdetekteringssystem, vilket ger en utméarkt infallsvinkel till
existerande forskningslitteratur. Liao m fl (2012) redovisar forskningslaget 2012
pa ett tillgingligt och tydligt sitt baserad pé en taxonomi av olika IDS-metoder.
De pekar pé att olika tekniker har sina respektive styrkor sdvil som
begransningar, vilka &r viktiga att vdga in vid teknikval. Detta medfor att valen
inte dr givna och enkla, utan kriver avvagningar mellan olika verksamhetsbehov
relativt vad olika losningar kan erbjuda. En stor utmaning &r saledes att hitta rétt
balans mellan detekteringsformaga och systempéaverkan. Exempelvis beskrivs
signaturbaserade metoders relativa enkelhet vid implementering, férhillandevis
laga behov av processorkraft och goda formaga att detektera kinda attacker,
samtidigt som dessa metoder inte kan detektera okdnda attacker, dar signaturer
inte dn existerar.

Liao m fl (2012) pekar &dven pa ndgra framtida utmaningar. Till exempel lyfts
intrdngsdetektering i trddldsa ndtverk fram som viktig, men med tydliga
utmaningar avseende sikerhet, kommunikation och systemforvaltning.
Heuristiska metoder och parallell datahantering lyfts ocksa fram som intressanta
framtida utvecklingsomraden, samtidigt som dessa stéller betydande krav pa
processorkraft vid realtidshantering av attacker. IDS-hantering i virtualiserade
miljoer dr ocksa en trend att f6lja, da detta bland annat 4r av intresse i samband
med molnbaserade 16sningar. Huruvida detta ar relevant for IDS i IIS-
sammanhang torde vara en separat fraga att granska, eftersom molnlésningar i
sig ger betydande sdkerhetsutmaningar.
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3.2 Exempel pa forskning

2007 startade The International Federation for Information Processing Working
Group (IFIP WQG) 11.10 en konferens inriktad pé skydd av kritisk infrastruktur.
Konferensen heter The International Conference on Critical Infrastructure
Protection (ICCIP). Varje ar publiceras en bok med ett urval av de artiklar som
presenterats vid konferensen. Ungefir en artikel av cirka 15 per ar i boken har
inriktning mot intrangsdetektering 1 IIS. Ett urval av dessa artiklar ssmmanfattas
nedan, som en palett av exempel pa IDS-forskning med relevans for IIS.

Oman och Phillips (2008) presenterar en IDS som ska 0vervaka héndelser i
SCADA-system. Héndelserna ar framst kopplade till inloggning och
konfigurationsforandringar i RTU:er. Systemet verkar framst rada bot pa
eventuella brister i loggning hos de 6vervakade enheterna och artikeln beskriver
inte systemet i sddan detalj att det gar att placera in deras IDS i
klassificeringsramverket fullt ut. Det &r dock signaturbaserat och bygger pa
intrdngsdetekteringssystemet Snort, och kopplingen till RTU:er gor att det ar ett
processanpassat system.

Svendsen och Wolthusen (2008) beskriver ett anomalidetekterande
intrdngsdetekteringssystem som bygger pa statistiska analysmetoder, nagot de
sdger passar bra for SCADA-system. De attacker som de forsoker detektera ér
fysiska attacker pa rorsystem for transport och produktion av naturgas. Genom
att detektera avvikelser mellan olika borrhél avseende vatteninnehéll kan de se
om nédgon forsdker angripa systemet. Systemet &r ett processanpassat IDS.

Svendsen och Wolthusen (2009) skriver att signaturbaserad IDS inte passar i
SCADA-system eftersom sé stora felmarginaler maste inkluderas i och med att
systemet interagerar med fysiska processer. De signaturer som ska avgéra om en
héndelse &r en attack eller inte blir av den anledningen inte tillrdckligt exakta for
att fungera bra. Svendsen och Wolthusen rekommenderar déarfér anvindning av
anomalidetektering och ger praktiska exempel frén ett vattenkraftverk dir vissa
kritiska parametrar med fordel dvervakas av IDS. Artikeln presenterar inte ett
IDS i egentlig mening, men de praktiska exemplen pekar mot en
processanpassning.

Rrushi och Kang (2009) papekar betydelsen av kopplingen mellan den fysiska
och digitala delen av IIS. Vad som &r normalt beteende i den fysiska delen ar
vélként enligt dem och det kan utnyttjas for att detektera intrdng dven i den
digitala delen av systemen. Deras sitt att gora det pa &r att inspektera
nitverkspaket som manipulerar variabler i de processndra delarna och utifrén hur
dessa variabler paverkar processen kan de sedan avgdra om det dr ett intrang
eller inte. Deras system &r ndtverksbaserat, processanpassat och
anomalidetekterande med statistiska analysalgoritmer.
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Nai Fovino m fI (2010) argumenterar for att korrelerad nétverksbaserad
detektering med fokus pa legitim trafik, det vill sdga IDS dér vanlig trafik
sammanstélls for att hitta avvikelser, dr den metod som ar att rekommendera. De
vill bort ifrén fokuseringen pé att hitta elakartade beteenden i nitverkstrafiken
och menar att risken ar att mer utdragna angreppsforlopp da riskerar att missas,
eftersom de anvinder fullt legitima instruktioner som i en lang sekvens utgor ett
angrepp. Deras 10sning ar en distribuerad modell dir en hierarki av
intrdngsdetekteringssystem tillsammans uppticker intrang som bygger pa
sekvenser av tillatna instruktioner. Systemet ar nitverksbaserat generellt
signaturdetekterande med tillstandsanalys.

Klump och Kwiatkowski (2010) foreslér att intrdngsdetektering i elektriska
distributionsnét bor utforas i form av dynamiska listor dver misstdnkta och
otillatna [P-adresser. De visar dven hur listorna kan distribueras och
kommunikationen mellan olika ingaende parter sikras mot paverkan och
avlyssning for att sdkerstilla att listorna inte manipuleras. Valet av svartlistning
av IP-adresser gor att deras system kan klassificeras som signaturbaserat och
generellt.

Reeves m fl (2011) har konstruerat en generell virddatorbaserad IDS med lag
belastning pa processorn for att mojliggdra installation i realtidssystem.
Placeringen av det intrangsdetekterande systemet gor det dock kénslig for samma
slags angrepp det ska detektera. Intrdngsdetekteringssystemet ldr sig i det fallet
vilka systemanrop som sker till processorn i normalfallet och detekterar
anomalier, men det krdver att systemet inte &r eller blir angripet fore och under
inldrningsfasen. Risken finns alltsé att eventuell befintlig elakartad kod
klassificeras som normal.

Deng och Shukla (2013) fokuserar pd sammanstillning av hiandelser i SCADA-
system foOr att detektera intrang. Hédndelserna omfattar allt som kan anvéndas for
att 6vervaka, styra och manipulera systemet. Héndelserna rapporteras till en
central server som sammanstiller dem och avgor om en sekvens av héndelser
utgor ett intrang eller inte. For analysen anvénds en tillstdndsbaserad algoritm
och systemet i sig dr processanpassat.

Alajlouni och Rao (2013) har studerat ett anomalidetekterande system som
bygger pa tillstind och statistiska algoritmer. Det har testats mot en modell av ett
system for dricksvattenforsorjning, ddr sensordata frén processtyrningen anvéinds
som bas, vilket gor det processanpassat.

Hurst m 1 (2014) har studerat sékerhetslosningar for kritisk infrastruktur pa en
generell niva och kom fram till att de krav som IIS stéller pa ett
intrdngsdetekteringssystem tillsammans med begransningar i enskilda 16sningar
gor att flera olika typer av intrangsdetekteringssystem behovs for att maximera
skyddet. De propagerar for anvindning av sammanstillande hothanteringssystem
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(unified threat management), dér flera olika skyddsmekanismer samverkar, en av
dem &r IDS.

Caselli m fl (2015) har studerat nétverkstrafik som innehéaller Modbus, MMS och
IEC104-protokollen for att se om det gér att detektera sekvenser av instruktioner
som leder fram till intrang. Deras arbete utfor en forberedelse infor skapandet av
ett IDS som kan detektera attacksekvenser och géar dérfor inte att klassificera med
hjilp av ramverket. Inriktningen mot sekvenser indikerar dock att det verkar bli
ett signaturbaserat IDS.

Peng m f1 (2015) har byggt ett generellt anomalidetekterande nitverksbaserat
IDS med enkla statistikalgoritmer vars datakélla dr en modell, ett fingeravtryck,
av det normala trafikmonstret i ett system. Nagra av de parametrar som anvénds
ar storlek pé paket, tid mellan paket, riktning pa flodet och ldngd pa TCP-
sessioner. Den trafik som anvénds for att skapa ett fingeravtryck av ett specifikt
system gér mellan en operatdr och till exempel en PLC.
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4 Befintliga kommersiella system

I detta kapitel beskrivs aktuellt utvecklingslige avseende existerande intrangs-
detekteringssystem. Utvecklingsldget beskrivs med utgangspunkt i klassi-
ficeringsramverket i avsnitt 2 och dess terminologi. Enskilda 16sningar och
system granskas i huvudsak inte. Intentionen ar primért att ur ett klassificerings-
ramverksperspektiv dskadliggora den allmdnna kommersiella utvecklingen och
dess utmaningar pa IDS-omrédet.

4.1 Kommersiella system ur ett
ramverksperspektiv

Sen (2015) och Poston (2012) noterar att signaturbaserade
intrdngsdetekteringssystem ér dominerande bland kommersiella system i och
med att de &r relativt effektiva. Respektive signatur beskriver en kénd typ av
intréng eller attack. Deras tydligaste nackdel &r att de &r beroende av att
signaturerna dr kénda av intrangsdetekteringssystemet, vilket medfor att de inte
kan detektera nya intrng eller intrdngsvarianter som inte har ndgon signatur.
Vidare innebér detta dven att uppdatering av signaturdatabaser ar en central
utmaning. I och med att betydande méngder nya intrang upptrader dagligt, kravs
ocksd automatisk generering av nya signaturer.

Nazer och Selvakumar (2011) observerar att de flesta kommersiella intrdngs-
detekteringssystem baserar sig pa enskilda tekniker, &ven om ett storre antal
tekniker har utvecklats. Huruvida kombinationer av tekniker dr vélfungerande,
lyfts inte som friga. Likasom Sen (2015) noterar Nazer och Selvakumar (2011)
att signaturbaserad IDS dominerar bland kommersiella system och ger tva skal
for detta:

e Kunskapsbaserade tillvigagangssitt ar ldttare att implementera dn
regelbaserade, ty regelbaserade tekniker har en hogre kostnad i termer av
falsklarm.

e Hastighet, i form av snabba bedomningar, har hdgre prioritet dn
uttrycksfullhet. Dadrmed anvinds signaturer i stéllet for till exempel
regelbaserade intrdngsdetekteringssystem.

Enligt Nazer och Selvakumar (2011) &r kommersiella system baserade pé dldre
forskningsresultat inom intrangsdetektering. Vidare argumenterar de for att
forskningsfokus senare har dndrats mot skydd av infrastrukturen istillet for
slutanvéindarnas datorer. Med denna utveckling har, enligt Nazer och Selvakumar
(2011), fokus éndrats mot nitverkssniffande 10sningar. Inayat m fl (2015) ger en
nagot annorlunda bild av situationen avseende kommersiella 16sningar, i och med
en observation av att de flesta IDS &r nitverksbaserade. Denna observation kan
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mycket vil vara priglad av en utgdngspunkt fran en utvecklingsniva fyra ar
senare och ddrmed baserad pa i allménhet nyare resultat.

Dominansen av signaturbaserade intrangsdetekteringssystem kan tolkas som att
en potential finns f6r kommersialisering av ytterligare forskningsresultat och
ocksa den forskning inom andra kategorier sa som redovisad i
klassificeringsramverket i avsnitt 2. En kompletterande tolkning, som dr mera
tillbakadragen i sin optimism, ar att dessa ytterligare forskningsresultat
respektive kategorier dr tinkbart svérare att kommersialisera. Vid
kommersialisering tillkommer ddrmed andra, mera operativa krav, som forskning
1 mindre grad begrinsas av.

4.2 Marknadsaktorsperspektiv

Som en del i arbetet med denna rapport har en enkel avstimning genomforts med
tv8 svenska marknadsaktdrer som levererar intrdngsdetekteringslosningar for IIS.
Avstamningen redovisar dessa marknadsaktorers perspektiv pa vad som &r
specifikt for intrangsdetektering for IIS och har genomforts i form av
telefonsamtal med Robin von Post hos Sectra respektive Erik Johansson hos
Westermo. Intentionen med avstdmningen har varit att inhdmta exempel pa hur
marknadsaktorer tdnker och agerar, utan krav pa fullstandig kartlaggning.

Robin von Post sdger att Sectra tillhandahaller intrangsdetektering som en tjénst,
vilket indikerar att de inte siljer ndgon specifik IDS-produkt, utan snarare ett
koncept. De podngterar dock att det &r viktigt att en IDS inte paverkar det
Overvakade systemet negativt pa nagot sitt. Varje installation &r dérfor unik och
IDS-16sningen maste skriaddarsys for det specifika systemet, vilket till exempel
uppnas genom att skaffa sig god verksamhetsinsikt.

Westermo lyfter fram de nést intill statiska informationsfloden som ar
karakteristiska for [IS-baserade miljoer. Detta innebér att vad som &r att bedoma
som avvikande och odnskade hindelser 4r i allmédnhet synnerligen enklare och
klarare &n i exempelvis en kontorsmiljo. Informationsfldden i dessa IIS-baserade
miljoer beskrivs av Westermo som nést intill deterministiska och givna av kénda
protokoll med véldefinierade beteenden. Det blir dérfor av stor vikt att ha god
kontroll dver alla enheter i system, och att koppla detta till en vildokumenterad
forandringsprocess med redovisning av vad som utgdr forvintade och acceptabla
hindelser, oonskade héndelser respektive dnnu inte klassificerade hiandelser.
Diérigenom kan system och verksamhet enklare skyddas.

Marknadsaktdrernas perspektiv pa vad som karakteriserar kommersiella IDS i
IIS-sammanhang kompletterar ramverkets bild som inhdmtats via
forskningslitteratur. Dér litteraturen tenderar att mera fokusera pa
metodikdetaljer, algoritmval och liknande aspekter, lyfter marknadsaktdrerna
mera fram aspekter kring kundrelationer och vad som utgor typiska och
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karakteristiska informationsfloden. Foretag ar ocksa i allménhet av
konkurrensskil forsiktiga med att redovisa detaljer kring metodik- och
algoritmval. Darmed forekom det mindre av diskussion kring ramverket och dess
uppbyggnad fran marknadsaktdrernas perspektiv.
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5 Diskussion och slutsatser

Generella IDS-16sningar kan bara anvéndas i de delar av IIS som innehaller
vanlig IT-utrustning. De delar som avviker ar de processnéra delarna dér
overgangen till fysisk styrning sker. De stéller krav pa robusthet och
realtidsexekvering, samtidigt som de i mangt och mycket fortfarande &r mer eller
mindre oskyddade mot IT-relaterade hot. Ett IDS for de processnéra delarna
behover darfor uppfylla samma krav som for processnira IIS for att vara
anvindbara och samtidigt ha en tillrickligt hog detekteringsformaga.

Genom att installera ett IDS i de IT-system som stddjer processdelen i IIS erhélls
ett skydd mot intrang frén en stor mdngd av den skadliga kod som finns pé
internet. Ett dylikt system bor dock kompletteras med ett IDS som &r anpassad
for detektering i de processnira delarna av systemet. Med ramverket som grund
kan konstateras att arkitektur, detektortyp och datakélla dr desamma for ett IDS
for IT-system och IIS-anpassad IDS. De data som anvinds for detektering skiljer
sig dock &t genom den direkta fysiska kopplingen till processen och de krav det
stiller i IIS. Slutligen kan befintliga intrdngsdetekteringsalgoritmer for ett IDS
anpassas for anviandning dven i de processnira delarna.

En viktig sak att beakta &r att IIS generellt har sémre autentiseringsmekanismer
an IT-system. Dessutom &r separationen i manga fall undermalig mellan de
processnira delarna och de administrativa delarna av IIS. Detta resulterar i att det
ar svart att skilja mellan legitima och avvikande sessioner, vilket ar ett
fundament for intrdngsdetektering. Detta géller framfor allt de processnéra
delarna av IIS, men dven administrativa delar som kopplats till internet utan en
ordentlig IT-sédkerhetsméssig genomgéng kan ha allvarliga sdkerhetsbrister.
Generellt ligger ofta IIS efter i utvecklingen IT-sdkerhetsméssigt och en
komplicerande faktor vid uppdateringar &r att systemet inte far sta still eftersom
den process det styr da ocksa stannar.

Det ramverk som presenteras i rapporten dr baserat pa olika ramverk for
traditionell IDS som presenterats i den vetenskapliga litteraturen. Grunden for
ramverket ér de fyra forsta kategorierna 1) arkitektur 2) detektortyp 3) datakélla
och 4) analysalgoritm. Den sista kategorin 5) anpassning for processnéra
héardvara &r ny och speciellt &mnad for ett IDS for IIS, men det ingdende
alternativet generell gor att ramverket kan appliceras dven pé ett IDS for IT-
system.

Ramverket ar tinkt att ge en béttre forstdelse for hur ett IDS ar uppbyggt och
vilken funktionalitet som &r viktig. P4 sa sétt underlattas kravstéllning och ovriga
delar av anskaffningsprocessen for ett IDS genom att olika alternativ léttare kan
jamforas. De tekniker som ligger bakom de olika kategorierna i ramverket har
alla bade for- och nackdelar och valet av 16sning bor dérfor ske utifrén en
noggrann analys av varje unikt system och situation. P& forskningssidan, och till
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viss del d&ven kommersiellt, dr trenden att sitta samman flera olika typer av skydd
till en vél fungerande enhet, dér varje del ansvarar for ett delomréade i skyddet.
Aven om dylika system ger fler mojligheter for en angripare att skada och
manipulera sjdlva intrangsdetekteringssystemet, 6kar dven robustheten och
formagan till sjalvovervakning, vilket ger en positiv dvervikt &t systemets
forméga att ge ett fullgott skydd.

Kommersiell IDS-utveckling préglas av en del liknande utvecklingstendenser
och trender som inom forskningsvirlden, men diar kommersiella drivkrafter och
kundbehov medfor att ett annat urval av paverkansfaktorer ar tongivande i och
med att fokus inom den kommersiella varlden ligger pa att sélja vad som
fungerar hér och nu. Vad som ér forskningsméssigt intressant dr inte alltid
kommersiellt gdngbart eller ens mojligt att implementera i nuvarande system. I
kommersiell verksamhet dr ocksé andra faktorer av vikt att viga in, s& som en
vilutvecklad kundrelation baserad pa dver tid upparbetad tilltro och
tillhandahallande av kvalitativa tjanster. Intrangsdetektering i [IS-sammanhang
underlittas dessutom av néra statiska informationsfloden.

I MSB:s vigledning till 6kad sékerhet i industriella informations- och styrsystem
ges 1 punkt 9 radet att kontinuerligt 6vervaka ett IIS for att uppticka tecken pé
intréng [sid. 48—49, MSB, 2014]. Det ar viktigt, men lika viktigt 4r att Gvervaka
ratt delar. Mycket forenklat bestar IIS av en administrativ del dir 6vervakning,
styrning och loggning sker, ofta i form av programvara som kors pa
standarddatorer. Sedan finns den egentliga processtyrningen i form av de
processnira delarna (PLC, RTU, m.m.). For att uppna ett fullgott skydd bor alla
delar i ett IIS Overvakas av ett IDS. Att uppna detta kan dock vara kostsamt, bade
rent ekonomiskt, men dven i form av paverkan pa systemet. Det behdver
nodvéndigtvis inte vara ett och samma system som hanterar de olika delarna i ett
IIS. Om flera olika intrdngsdetekteringssystem installeras bor de dock samarbeta
pa nagot sitt for att kunna ge en helhetsbild av de angrepp det 6vervakade
systemet utsétts for.

Lampligt val och korrekt placering av IDS kraver god kunskap om det system
som ska skyddas. En kartldggning, till exempel i form av en risk- och
sarbarhetsanalys, av systemet som ska dvervakas &r att reckommendera. En dylik
analys kan dven vara till hjdlp i mer generella termer.

Foljande rekommendationer bygger pé principen att skyddet bor byggas upp av
flera lager, att bygga det fran ytterkant och inét och att borja med de
komponenter som det dr mest troligt blir angripna (de mest skyddsvérda
komponenterna) vid en incident. Generellt bor darfor forst och framst
nitverkspunkter med direkt eller indirekt koppling till internet skyddas, vilket
lampligen sker med IDS med nétverksbaserad datainsamling. Dérefter bor
nyckelfunktioner i det 6vervakade systemet skyddas. Det kan d& handla om till
exempel loggservrar och styrenheter. Principen &r att forst skydda de enheter som
har storst formaga att administrera, styra och kommunicera med andra enheter i
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nitverket. Dessa enheter skyddas lampligtvis med hjélp av ett IDS med
véardbaserad datainsamling. Om ytterligare intrangsdetektering behdvs ar nédsta
steg att dvervaka det interna nitverket, inklusive de processnira delarna. Ar det
administrativa nétverket (i stort sett) skilt fran det processnira nétverket bor ett
nétverksbaserat IDS placeras i respektive del, gérna néra de punkter dér
nitverken dr sammankopplade. Maste ett val mellan de tva nitverken goras bor
det administrativa niatverket skyddas i forsta hand. Detta bestdms dock av
arkitekturen pa det aktuella systemet, det vill sdga om det administrativa
nitverket systemarkitekturméssigt ligger narmare internetkopplingen. Eftersom
det &nnu inte finns nagon storre miangd kommersiellt tillgdngliga
intrdngsdetekteringssystem med virdbaserad datainsamlingsfunktion som &r
processanpassade blir rekommendationen att anvinda intrdngsdetekteringssystem
med nétverksbaserad datainsamling i de processnéra delarna av det IIS som ska
Overvakas.
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