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Sammanfattning

I denna studie undersoks synen pa, och hanteringen av, aldrande industriella
informations- och styrsystem (ICS) inom nagra samhallsviktiga verksamheter i
Sverige. Studien &r intervjubaserad och syftar till att skapa en dverblick 6ver hur
aktorerna upplever situationen och hur de tar sig an utmaningar som de stélls infor.

Resultatet visar att det inte &r aldrande i den traditionella meningen, dvs. att nagot
degenererar tills det slutar fungera, som utgdr den stora utmaningen.
Utmaningarna ar i stallet kopplade till relativt dldrande, dvs. att tekniska l6sningar
aldras relativt omgivningens krav. Kraven kommer i forsta hand fran de snabbt
evolverande informations- och d&vervakningssystemen, med resultat att ny
automationsutrustning snabbt uppfattas som omodern. | forsta hand &r det
leverantdrernas allt kortare supporthorisont som ar granssattande.

En generell tendens &r att ICS narmar sig IT med allt vad det innebér av
mojligheter och utmaningar — uppkopplat och billigt, men med ¢kad exponering
mot Internet. En tendens ar ocksa mindre av customlGsningar och mer av
fardiglosningar vilket gar hand i hand med lagre grad av djup kunskap om hur
systemen fungerar, och ett allt starkare leverantdrsoligopol. Konsekvenserna kan
bli sarbarheter i form av ”svarta lador” och “lappticken” av 16sningar som béade
forsvarar underhall, planering och méjligheter att fa support. Det blir ocksa svarare
att skydda sig mot IT-attacker av olika slag.

Studien ar gjord pa uppdrag av Myndigheten for samhéllsskydd och beredskap
(MSB) inom ramen for Nationellt centrum for sékerhet i styrsystem for
samhallsviktig verksamhet (NCS3).
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Summary

This study examines how ageing of industrial information and control systems
(ICS) is regarded, and dealt with, in some societally important Swedish industries.
The study is based on explorative interviews.

The result reveals no significant issues with ageing in the traditional sense (i.e. an
item degenerating until it stops). Instead, the main challenge is ageing in relation
to contextual demands, primarily imposed by the rapidly evolving area of
information, supervision and data acquisition. This means that new automation
equipment very soon is considered obsolete. Primarily, the boundaries are set by
the suppliers’ ever shorter support horizon.

A general trend is that ICS approaches IT with all of its opportunities and
challenges — online and cheap, but with increased exposure to the Internet. The
trend towards off-the-shelf instead of custom solutions goes hand in hand with less
intimate knowledge about how systems actually work and a stronger supplier
oligopoly. Possible consequences may be vulnerabilities in the form of “black
boxes” and “quilts” of solutions which complicates maintenance, planning and
opportunities to get support. In addition, it may complicate protection against IT
attacks.

The study was carried out on behalf of the Swedish Civil Contingencies Agency
(MSB) within the National Centre for the Security in Control Systems for Critical
Infrastructure (NCS3).
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1 Inledning

”Ju ldngre bort frdn Microsoft, desto ldngre kan grejerna sitta”, sa sager en av de
personer som har intervjuats i denna studie. Uttalandet kan tolkas som att
komponenter kan uppna olika alder beroende pa var i ett system de sitter, eller som
att vissa komponenter aldras snabbare &n andra. Uttalandet antyder ocksa att
aldrandet &r kopplat till 1T i ndgon mening. Ar det rentav leverantdrerna som
bestammer hur gammalt nagot &r? Fragor av den typen kommer hanteras i denna
rapport, och nagra av dem kommer att fa ett svar.

I denna studie gors intervjuer for att underséka hur man ser pa aldrande industriella
informations- och styrsystem (eng. Industrial Control System (ICS)) inom nagra
samhallsviktiga industrier i Sverige. Vilka mekanismer styr vilka atgarder man
satter in mot aldrande inom dessa verksamheter? Anser man att aldrande &r viktigt
over huvud taget, och i sé fall i vilka avseenden?

Studien gors pa uppdrag av Myndigheten for samhallsskydd och beredskap (MSB)
inom ramen for Nationellt centrum for sakerhet i styrsystem for samhallsviktig
verksamhet (NCS3).!

1.1 Syfte och mal

Syftet med studien ar att skapa en overblick Gver situationen med aldrande
informations- och styrsystem hos nagra aktorer inom samhallsviktiga sektorer, hur
aktorerna upplever situationen och hur de tar sig an utmaningar som de stélls infor.

Malet med studien &r att bidra till en medvetandehdjning genom att svara pa fragor
som:

e  Hur arbetar aktrerna med &ldrande?

e Vilka problem kan uppsta till foljd av aldrande system i samhallsviktiga
verksamheter?

e Vilka kan konsekvenserna av att systemen aldras bli?

o Vilken betydelse kan fordndringar i systemmiljon och anvéndningen av
ett system ha?

e Hur hanteras utbyten av foraldrade system/komponenter?

1 NCS3 &r ett kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och
erfarenhet om cybersakerhetsaspekter inom industriella informations- och styrsystem. Centrumet
ar ett samarbete mellan FOI och MSB och ingar i MSB:s program for 6kad sékerhet i industriella
informations- och styrsystem

9
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e Hur hanteras beroende av (del-)system som inte langre uppdateras?

1.2 Metod och genomfdrande

Studien &r av explorativ (undersokande) karaktar och huvudsakligen baserad pa
intervjuer med verksamhets- och systemansvariga inom olika samhéllsviktiga
industriella anl&ggningar.

Inledningsvis genomfdrdes en litteraturskanning for att fanga tidigare studier och
forskning inom omradet aldrande ICS. Med denna som utgangspunkt skapades ett
begreppsligt ramverk med avseende pa aldrande. Intervjuerna kunde darmed goras
utifran en teoretiskt grundad forstaelse for olika slags aldrande och hur begreppet
aldrande kan appliceras inom ICS-omradet.

For studien intervjuades 8 aktorer inom fyra olika branscher: VA, transport, energi
(fjarrvarme och gasdistribution) och processindustri. Intervjuerna genomfordes pa
plats hos respondenterna under april-maj 2016. Intervjuerna antecknades och
sammanstalldes tematiskt. | rapporten anvands citat for att respondenternas egna
ord snarare an var tolkning ska komma till uttryck. Citaten har i vissa fall
omformulerats fran talsprak till skriftsprak.

Ett kriterium i valet av aktorer var att de skulle tdcka ett brett spektrum av
verksamheter for att ge en sa bred bild som m6jligt av olika tankbara utmaningar.
En ambition var ocksa att fanga upp branscher dar MSB har haft ett behov av
ytterligare Kkartlaggning inom ICS-omradet. Informanterna har i forsta hand
rekryterats via representanter inom MSB:s natverk FIDI-SCADA?. Utover dessa
personer har dialog forts med representanter fér NCS3 vid FOI:s avdelning for
ledningssystem i Linkdping.

Hos respektive aktor intervjuades personer med nagon form av verksamhetsansvar
inom ICS-omradet, i samtliga fall med mangarig erfarenhet (i flera fall tiotals ar).
Under intervjuerna anvandes en guide med fordefinierade fragor och en del
stddjande text. Intervjuguiden skickades ut till respondenterna infor varje intervju
sd att de kunde forbereda sig och for att skapa en forstaelse for projektets syfte och
utgangspunkter. Intervjuguiden aterfinns i bilaga 1.

2 FIDI-SCADA — Forum fér informationsdelning kring sakerhet i industriella informations- och
styrsystem — ar ett privatoffentligt samverkansforum som genom informationsutbyte,
omvarldsanalys och framtagande av gemensamt material dkar informationssakerheten i industriella
informations- och styrsystem.

10



FOI-R--4292--SE

1.3 Rapportens disposition

Kapitel 1-3 ger den teoretiska 6verbyggnaden och bakgrunden (topologisk modell,
kunskapsoversikt samt teori om aldrande). | kapitel 4 presenteras resultatet av
intervjuerna. | kapitel 5 analyseras intervjuresultaten med utgangspunkt i teorin
om aldrande. | den avslutande diskussionen (kapitel 6) forsoker vi hitta monstren
i materialet, fa ihop det till en sammanhéngande bild for att sedan, i kapitel 7, dra
slutsatser om aldrande ICS och dess implikationer fér samhallets sakerhet.

For den som vill snabbldsa rapporten rekommenderas i forsta hand kapitel 2, 4, 6
och 7.

1.4 Malgrupp

Studien vander sig i forsta hand till personer som arbetar med ICS samt personer
med anknytning till MSB:s program for 6kad sakerhet i industriella informations-
och styrsystem, inklusive NCS3.2

Studien bor ocksa kunna vara intressant for personer med ett allmant intresse av
kris- och riskhantering och samhallets beroende av tekniska system.

3 Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) &r ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet
om cybersakerhetsaspekter inom industriella informations- och styrsystem. Centrumet &r ett
samarbete mellan FOI och MSB.
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2 Bakgrund

Industriella informations- och styrsystem finns idag inom en méngd verksamheter
sa som  processkontroll,  distributionskedjor,  transportsystem  och
fastighetsautomation. Systemen skiljer sig at beroende pa syfte och sammanhang.
Manga verksamheter har idag en uppséttning system som beror av varandra och
som utvecklats och installerats i olika faser. Systemen kan med andra ord vara av
olika generationer, exempelvis &r det fortfarande vanligt med operativsystemet
Windows XP i styrmiljéer inom samhéllsviktiga verksamheter.

Nedan ges definitioner och teknisk bakgrund till denna studies huvudsakliga
studieobjekt — samhallsviktig verksamhet och ICS.

2.1 Topologisk modell

ICS anvénds i denna rapport som beteckning for industriella informations- och
styrsystem i vid bemarkelse — fran faltutrustning (sensorer, givare mm.) via PLC:er
och DCS:er till informationshanterings- och évervakningssystem (SCADA och
dylikt).* Vi kommer genomgéende att hanvisa till nivderna i den forenklade
version av Purdue-modellen® som visas i figur 1. Modellen ar hamtad ur Sonnek
och Lindgren (2015).

Det ska noteras att det i verkligheten inte &r sa att alla system och komponenter av
en viss typ entydigt ligger pd en och samma topologiska niva. Granserna ar
flytande for vad som &r vad, och vad som kallas for vad, bade inom och mellan
branscher. Det som for nagon representeras av termen ”ICS” kan for ndgon annan
betyda SCADA, styrsystem, osv.

41 denna rapport anvander vi forkortningarna i enlighet med NIST 800-82 (Stouffer m.fl., 2015),
dvs. PLC: Programmable Logic Controller, DCS: Distributed Control System, SCADA:
Supervisory Control and Data Acquisition.

5 En ofta anvéand topologisk modell utvecklad av Purdue University — Universitet i West Lafayette i
Indiana.
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Figur 1: En férenklad version av Purdue-modellen for beskrivning av vad som ingar i
begreppet ICS.

2.2 Kunskapsoversikt

Projektet inleddes med en skanning av tillganglig litteratur inom omradet aldrande
ICS. Resultatet &r magert men indikerar att fokus generellt ligger pa
informationssakerhetsfragor som ar kopplade till att ICS kopplas upp mot Internet
i allt hogre grad. Det pratas mycket om ”cyber threats” och ”security
vulnerabilities” och hur ”IT-varldens sékerhetsproblem sugs in i 1CS-vérlden”
(Prince, 2015). Manga leverantorer vill dessutom erbjuda hjalp vid hanteringen av
uppgraderingar och utbyten av aldrande system. En sammanfattning av trender
som foretaget NexDefence gjort tyder pa att atminstone den narmaste framtiden
kommer att praglas av kompetensbrist inom ICS-omradet (NexDefence, 2015).

Karnkraftsindustrin &r kanske den som tydligast har arbetat med fragor om
aldrande styrsystem. Kunskapen har begransad relevans eftersom styrsystem inom
karnkraft i regel fortfarande halls strikt isolerad fran omvarlden. Darmed upptrader
inte sakerhetsrisker kopplade till informationsnivan i Purdue-modellen (figur 1) pa
samma sétt som i andra industrier. Detta kan vara en av forklaringarna till att man

14



FOI-R--4292--SE

inom karnkraftsbranschen generellt anvéander termen ”I1&C”, som star for
Instrumentation and Control, istéllet for ICS. 1&C implicerar darmed ett fokus pa
de lagre topologiska nivaerna. Informationsnivan utesluts inte men &r mindre
intressant eftersom kopplingen mot Internet ofta saknas, eller i alla fall noga
undviks. (Song m.fl., 2012)

2.2.1 Erfarenheter fran karnkraftsomradet

Inom den svenska karnkraftsbranschen finns god kunskap om aldrandefenomen
och hantering av aldrande for el- och I&C-utrustning. Forskningsprogram och
erfarenhetsutbyten pagar pa flera hall for att kontinuerligt 6ka kunskapen infor
langre drifttider av  befintliga  karnkraftverk. En utredning som
Stralsakerhetsmyndigheten (SSM) har genomfért (Nordling och Hakansson, 2012)
belyser ett antal omraden dar fortsatta kontroller, analyser, metodutveckling och
ny kunskap behdvs for att man pa ett mer effektivt satt ska kunna fanga upp tidiga
indikationer pa sakerhetsbrister inom el- och kontrollutrustning till f6ljd av langa
drifttider.

SSM lagger stort fokus pa hur man ska komma fram till om systemen ar gamla
eller inte. Normalt har fragor om aldrande mekaniska och elektriska komponenter
handlat om fysiskt aldrande. Pa senare tid har &ven teknologiskt aldrande blivit
mer och mer uppmarksammat. Orsaker till behov av att fordndra eller byta
utrustning kan bero pa flera olika saker, bland annat forandrade
anléggningsforutsattningar, otillracklig funktionalitet, andringar i
sékerhetskriterier och myndighetskrav samt utfasning av “obsolet utrustning”
(teknologiskt aldrande).

SSM lyfter ocksa fram den problematik som uppstar i samband med att aldrad
utrustning ger behov av ny utrustning med ny eller annorlunda teknik. Har foljer
nagra punkter som bedéms kunna vara relevanta for var studie:

e Samfunktion och gransytor: Samfunktionen mellan olika system ar mer
komplicerad nar gammal och ny teknik méts, som till exempel mellan
analog och digital teknik.

e Felmoder: Felmoder i ny el- och 1&C utrustning upplevs som mer
komplex &n i &ldre utrustning. Vid val av utrustning férséker man att
minimera onddiga funktioner for att minska antalet potentiella felmoder.

e Kunskapsoverforing: Kunskapsoverforingsprogram identifieras som ett
stort behov fran teknikavdelningarna da allt fler nyckelpersoner gar i
pension och viktig information forsvinner med dem. Avsaknad av [&mplig
kompetens paverkar direkt forméagan att ta fram en korrekt och komplett
kravspecifikation for ersattningsutrustning. Detta & &ven nagot som
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tydligt paverkas av om organisationen anlitar konsulter for utveckling och
installation av system.

e Teknikupphandling: Leverantorer far pa senare tid storre
helhetsataganden, dels for att minimera kostnader men ocksa for att
minimera méngden gransytor och samfunktionsproblematik. Detta
upphandlingsforfarande staller dock hogre krav pa kunskapsoverforingen
mellan leveranttrer och anlaggning eftersom anlaggningspersonalen éven
efter leverantrens atagande maste vara insatt i hur de nya komponenterna
och systemen fungerar.

16
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3 Aldrande - vad ar det?

| detta kapitel utvecklar vi ett begreppsligt ramverk for att fortsattningsvis kunna
diskutera och tanka kring aldrande pa ett konsekvent och relevant sétt. Ramverket
utgar fran olika aspekter av hur vi normalt talar och tanker kring aldrande.

Inledningsvis nagra fortydliganden kring begreppsapparatens syfte och
omfattning:

Auvsikten ar att belysa de olika saker som (rimligen) kan avses nar vi pastar eller
tanker att nagot aldras, dvs. en deskriptiv ansats i linje med (1):

1. Om man séger att nagot aldras sa kan man avse att A, B, C, D eller E
géller.

Auvsikten ar inte att ge en normativ definition, dvs. hur vi bor tala om aldrande.
Var ambition &r alltsa inte ett pastaende i linje med (2):

2. Om vi sager att nagot aldras bor det endast avse nar A eller B géller.

Det ar ocksa viktigt att komma ihag att de typer av aldrande som vi namner nedan
inte utgor kriterier for aldrande. Vi avser alltsa inte heller nagot i stil med (3):

3. Om A galler, da kan vi saga att nagot aldras.

Aven om tal om aldrande ofta for med sig negativa associationer s& maste det inte
forstas sa. Det finns gott om exempel pa aldrande som innebar nagot positivt, t.ex.
ett vin som blir battre dver tiden eller en mjukvara som successivt blir mer och mer
buggfri. Nar vi talar om aldrandeproblematik ar det dock i forsta hand det negativa
aldrandet som &r i fokus.

3.1 Aldrandets dimensioner

3.1.1 Tid

Aldrande &r i forsta hand en frdga om tid. Aldrande innebér ett 6kande temporalt
(tidsligt) avstand till tillblivelse eller fodelse, samt ett minskande temporalt avstand
till upphorande eller dod. Man kan se detta som att aldrandet kopplas till en
livscykel.

Ibland talar man om aldrande som en fraga om egenskaper over tid. Tanken &r att
vissa egenskaper normalt sett avtar eller tilltar med tiden, och ndr man beddmer att
en egenskapsforandring har skett sa talar man om att objektet har aldrats.

Ett tredje sétt att tala om aldrande &r i termer av egenskaper relativt en yttre
kontext. Har kan vi dessutom skilja mellan aldrande relativt en kravkontext och
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aldrande relativt en stodkontext. Aldrande relativt en kravkontext innebar att ett
objekt (eller en klass av objekt) inte langre uppratthaller de egenskaper som
omgivningen i ndgon mening kraver. En stodkontext, & andra sidan, stodjer
uppratthallandet av en egenskap, dvs. egenskaper forandras pa grund av
forandringar i kontexten. Det kan handla om sadant som tillganglighet hos support,
modifieringar eller reparationer. Nér kontexten forandras sa att egenskapen inte
langre kan uppratthallas —t.ex. genom att reservdelar slutar tillverkas — sa intrader
ett kontextrelativt egenskapsaldrande.

En fjarde variant &r att aldrande handlar om egenskaper relativt egenskaper hos en
jamforelseentitet istéllet for en yttre kontext.

3.1.2 Subjekt

Nar det galler produkter och tjanster kan vi skilja mellan tva olika subjekt for
aldrande, det som aldras. Det forsta subjektet & den konkreta instansen, dvs.
faktiska objekt eller utforda tjanster som aldras, t.ex. en bil som rostar sonder, en
specifik installation av mjukvara som slutar fungera som avsett eller en pagaende
Overvakningstjanst som blir samre med tiden. Det andra subjektet ar den abstrakta
klassen eller modellen, t.ex. modellen T-Ford, operativsystemet Windows NT eller
tjansten att bli rakad hos en barberare®. En modell eller klass aldras inte i vanlig
mening eftersom den &r ett abstrakt objekt, men den kan aldras pa sa satt att den
blir mindre relevant eller efterfragad. Det kan exempelvis dyka upp andra (béttre)
modeller eller sa kan den problem- eller behovssituation som modellen svarar mot
forandras drastiskt. Det omvanda kan ocksa ske, att en kronologiskt gammal
modell fér ett nytt tillimpningsomrade, och ddrmed “foryngras”.

3.1.3 Sammanhang (locus)

Utover aldrandets subjekt kan man koppla de livscykler relativt vilka aldrandet
sker’ till olika sammanhang, eller loci. Ett locus kan vara hos utvecklaren eller
designern, ett annat hos producenten och ett tredje hos anvandaren, och aldrande
vid olika loci innebar inte séllan helt olika konsekvenser, utmaningar och lampliga
motatgarder. Vi kommer dock inte att férdjupa oss i denna fraga i denna rapport.

6 Kontrastera med instansen: en specifik rakning av en viss person pa en viss plats och vid en viss
tid.
7 Kuzmanovic et al. (2009) ger flera exempel pa livscykler relativt vilka man kan tala om aldrande.
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3.2 Olika slags aldrande

Det finns, som vi i korthet har forsokt illustrera ovan, manga satt pa vilka vi talar
om aldrande. Inget enskilt satt verkar kunna lyftas fram som “det ritta”, men det
ar viktigt att belysa vad som kan avses i olika sprakbruk. Olika aldrandebegrepp
fokuserar pa olika utvecklingsmadnster och relationer, och nedan ger vi ett antal
exempel som vi bedémer ar (mer eller mindre) relevanta for diskussionen om
aldrande ICS.

3.2.1 Absolut dldrande

Det absoluta aldrandet ar det som involverar férandringar hos en instans eller klass
sjalv, utan att sattas i relation till ndgot annat. Det pagar oavsett vad som sker i
omvarlden. Det finns tva slags absolut aldrande. Det som relaterar till en punkt i
tiden (tidsdldrande) och det som relaterar till vissa egenskaper
(egenskapsaldrande). Dessa presenteras mer utforligt nedan.

3.2.1.1 Tidsaldrande

Tidsaldrande &r en strikt konsekvens av att tid forflyter. Sa fort nagot blir till borjar
det att tidsaldras, och det fortsatter att gora det tills det upphor att existera. Klassen
eller instansen ror sig helt enkelt langs tidsdimensionen, fran en startpunkt och mot
en (eventuell) slutpunkt® (gron respektive rod punkt i figur 2).

Ealin -~ Pt
{ I { 1 { 1
1 ! !

- - -

tid

Figur 2: Tidsaldrande.
Att séga att nagot har (tids)aldrats ar alltsa att séga att det har funnits lange, eller
har kort tid kvar innan det upphor.

Exempel (instans): Kokvattenreaktorn R1 vid Ringhals togs i bruk 1976. Reaktorn
har (tids)aldrats 40 ar.

81 princip kan vi tanka oss att en av dessa kan saknas, men knappast bada. Med andra ord kan nagot
som alltid har funnits aldras genom att réra sig mot en slutpunkt i tiden, och nagot som alltid
kommer att finnas kan aldras genom att réra sig fran en startpunkt. Att tala om &ldrande vad avser
nagot som alltid har funnits och alltid kommer att finnas &r forstas logiskt mojligt, men forefaller
langt fran existerande sprakbruk.
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Exempel (klass): Dick Morley uppfann PLC:n i januari 1968. PLC:n som koncept
har (tids)aldrats 48 ar.

3.2.1.2 Egenskapsaldrande

Om vi istéllet for att enbart fokusera pa tid aven ser pa egenskaper hos en instans
eller klass kan vi tala om egenskapsaldrande. Detta illustreras i figur 3.

.
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~
\"\
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\,,’\.

egenskap A

A J

tid

Figur 3: Egenskapsaldrande.

Att saga att nagot har (egenskaps)aldrats &r alltsd att saga att ndgon eller nagra
egenskaper har forandrats med tiden. Typiskt avser man ocksa att férandringen i
nagon mening ir “naturlig”, eller att den beror pa en stdndigt pagiende intern
process. Notera att egenskaper inte nédvandigtvis behdver forandras till det samre
och att fordndringen inte heller behdver vara monoton, dvs. egenskaper kan variera
dver tid pa manga olika sétt.

Nar det galler klasser s kan de inte drabbas av egenskapsaldrande nar det géller
icke-relativa egenskaper. De icke-relativa egenskaper klassen har bestar for alltid
for det abstrakta objektet. Daremot kan relativa egenskaper, t.ex. huruvida en viss
design uppfattas som attraktiv eller modern, férandras dver tid.

Exempel (instans): 1988 drabbades Aloha Airlines Flight 243 av en svar olycka
dér delar av flygplanskroppen slets bort. Haveriutredningen drog slutsatsen att
olyckan orsakades av metallutmattning och korrosion. Materialet hade
(egenskaps)aldrats snabbare &n forvantat, troligen pa grund av exponering for salt
och fukt i kustmiljo.

Exempel (klass): Ej tillampligt.
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3.2.2 Relativt aldrande

Till skillnad fran det absoluta aldrandet i avsnittet ovan handlar relativt aldrande
om att sétta egenskaper och deras utveckling éver tiden i relation till ndgot annat
an sjalva subjektet (den instans eller klass som ségs aldras). Relationen kan t.ex.
vara ett orsakssamband eller en jamforelse. De varianter som diskuteras nedan har
alla nara koppling till egenskapsaldrande. Detta beror pa att d&ven om relativt
tidsaldrande® inte ar nagot otankbart, sa &r det inte uppenbart relevant for just detta
arbete.

3.2.2.1 Kontextrelativt aldrande (kravkontext)

Aldrande med avseende pé& en kravkontext innebéar att man jamfér en eller flera
egenskaper som ett visst subjekt har med en uppséattning relevanta krav pa de
egenskaperna. Om subjektet Gver tiden far svart att uppfylla kraven kan detta ge
upphov till tal om aldrande. Notera att det &r m6jligt for en egenskap att utvecklas
positivt 6ver tiden samtidigt som kraven stiger annu snabbare. Detta aldrande
illustreras i figur 4.

egenskap 4 krav

L 3

tid
Figur 4: Kontextrelativt aldrande (kravkontext).

Att sdga att nagot har aldrats givet en kravkontext ar alltsd att séga att vissa
egenskaper inte svarar upp mot de krav som kontexten stéller. Typiskt ar det
underforstatt att detta ndgot en gang har svarat upp mot en (méjligen annan)
relevant kravkontext, dvs. en relevant jamforelsekontext.

% Ett exempel dér det kan vara en fraga ar i relativistiska sammanhang dar tiden forflyter olika for
olika observatorer (tidsdilation).

10 Detta kan lata komplicerat, men vad som avses ar exempelvis att en bil som uppfyllde
utslappskraven i Sverige pa 60-talet (relevant jamfarelsekontext) kanske inte uppfyller
utslappskraven 2016 (nuvarande kravkontext).
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Exempel (instans): Under manga ar har antalet resendrer i rusningstrafik pa
tunnelbanans roda linje i Stockholm okat stadigt och 2009 hade vissa stréckningar
fler passagerare &n det praktiska kapacitetstaket. Den nuvarande I6sningen borjar
bli foraldrad (relativt kapacitetskraven).

Exempel (klass): Nufortiden forvantar sig méanniskor att kunna ringa i princip var
som helst ifran. Den fasta telefonen &r foraldrad (relativt nutida anvandarkrav).

3.2.2.2 Kontextrelativt aldrande (stédkontext)

Aldrande med avseende pé& en stodkontext &r nara relaterat till absolut
egenskapsaldrande. Har finns ett orsakssamband dar nagot som paverkar
uppréatthallandet av en viss egenskap forandras. | det negativa fallet handlar det
typiskt om att det inte finns tillgangligt, eller avtar. Om sambandet &r véldigt tatt
sa kan forandringen i stodkontexten ge direkt genomslag pa egenskaper, men dven
nar det finns en fordréjning sa kan man tala om aldrande med hanvisning till det
forandrade stodet. Detta aldrande illustreras i figur 5.
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A J
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egenskap 4

Figur 5: Kontextrelativt aldrande (stddkontext).

Att saga att nagot har aldrats (givet en stodkontext) ar alltsé att séga att en mycket
viktig, eller till och med nédvandig, faktor kopplad till en viss utveckling hos en
egenskap har fordndrats, och att en annan utveckling &r att forvanta jamfért med
om stodkontexten hade bestatt som den var.

Exempel (instans): Produkter i ABB:s produktklass “obsolete” har begrdnsad
tillgang pa reservdelar, vilket okar risken for langa tillganglighetsavbrott. Detta
innebér att de borjar bli féraldrade (relativt stodkontexten).

Exempel (klass): Mycket f& personer idag vet hur man anvénder och underhaller
anglok, vilket &r ett av manga skal till att anglok som generell teknologi har
betydligt lagre kostnadseffektivitet &n den en géng hade. Anglok &r foraldrade
(relativt stodkontexten).
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3.2.2.3 Entitetsrelativt aldrande

Det avslutande sattet att tala om aldrande som vi tar upp ar nar man jamfor
egenskaper hos en instans eller klass med en annan, samt dessa egenskapers
beddmda utveckling éver tiden. Om egenskapsutvecklingen for den ena &r mindre
fordelaktig an for den andra sa kan detta leda till att den sdmre instansen eller
klassen betraktas som (for)aldrad. Detta aldrande illustreras i figur 6.

F PN
egenskap e D

"

A J

tid
Figur 6: Entitetsrelativt aldrande.

Att sidga att nagot har aldrats (relativt en jamforelseentitet) ar att siga att
egenskapsutvecklingen for detta nagot ar samre &n for jamforelseentiteten.

Exempel (instans): Vi korde en MS Access-databas for var webb férut, men
vartefter sajten véxte valde vi att migrera till Postgres. Var MS Access-databas
hade aldrats (entitetsrelativt) jamfort med Postgres-servern vi satte upp.

Exempel (klass): En enkérnig Intel Pentium 111 800 MHz har betydligt lagre
berdkningskapacitet an en 18-kérnig Intel Xeon 2,5 GHz. Pentium Il &r en
foraldrad produktklass (relativt Xeon).

3.3 Sammanfattning

Det kan verka abstrakt och eventuellt ndgot langsckt att prata om aldrande i alla
dessa bemadrkelser. Att anvanda ett specifikt begrepp, och relatera det till olika
foreteelser inom ett avgransat tekniskt omrade kan emellertid hjalpa oss att skapa
en konsistent modell for att gora vissa uttalanden och forutségelser. For att i mojlig
man forenkla framstéallningen kommer vi i féljande kapitel i forsta hand anvanda
begreppen absolut och relativt aldrande och underkategorierna bara i den man de
har ett tydligt férklaringsvérde.
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I tabell 1 har vi samlat aldrandebegreppen fran analysen ovan i en mer kompakt

form.

Tabell 1: En presentation av aldrandebegreppen fran analysen samt exempel pa generell
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tilldmpning.
ABSOLUT ALDRANDE RELATIVT ALDRANDE
Tids- Egenskaps- | Kontextrelativt Entitets-relativt
aldrande aldrande egenskapsaldrande (t.ex. egenskaps-
(t.ex. fysiskt | teknologiskt &ldrande) aldrande (t.ex.
el. teknologiskt
funktionellt aldrande)
aldrande)
Instans | x har x har fatt Kravkontext | Stédkontext | x har sdmre
(x) funnits férandrade | féréandrad férandrad egenskaper an
lange eller egenskaper ett (ofta nyare)
har kortare | pga. X har X:s jamforelse-
livslangd naturliga otillrackliga | egenskaper | objekt.
kvar (som processer. | egenskaper | féréndras
fysiskt relativt (de pga.
objekt). nya) stodkontext
kraven. en
forandras.
Klass X har Ej tillampligt | X har X:s X har sémre
X) funnits otillrackliga | egenskaper | egenskaper éan
lange eller egenskaper | forandras en (ofta nyare)
kommer relativt (de pga. jamforelse-
snart inte nya) stodkontext | klass.
att finnas kraven. en
kvar. forandras.
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4 Resultat av intervjuer

Utifran tillganglig litteratur, framférallt rapporter fran SSM och MSB, hade vi
initialt vissa forvantningar pa vilka slags utmaningar och problem som skulle tas
upp kopplat till aldrande ICS, t.ex. férandrade kompetenskrav, slitage, nétning,
materialutmattning och kompatibilitetsproblem. Den bild som framkom under
intervjuerna var emellertid nagot annorlunda.

| detta kapitel presenteras intervjuresultaten utifran ett antal teman.
Tematiseringen utgar dels fran intervjuguiden (se bilaga 1), dels fran de aspekter
som respondenterna uppehdll sig mest vid. Samtliga teman har berorts av minst
hélften av respondenterna.

4.1 Fysisk degenerering

Aldrande kopplas i praktiska sammanhang ofta till ndgon form av fysisk
degenering sasom mekaniskt slitage, utmattning, korrosion etc. Intervjuerna visar
att sadant aldrande har relevans &ven inom ICS-omradet. Framforallt ar det termisk
paverkan som ar relevant, och da i forsta hand pa instrumentering, kablage och
elektroniska delar sdsom integrerade kretsar (IC-kretsar) och 1/0-kort. Denna typ
av aldrande tas emellertid inte upp som nagot stort problem. Livsldngden pa
fysiska objekt ar generellt sett 1ang, en PLC kan t.ex. vara designad for 30-40 ars
drift, och ett 1/0-kort for 20. Flera respondenter uppger att man har val fungerande
utrustning kvar fran 80-talet.

En aktor inom VA-sektorn uppger att styrsystemsparken utgors av cirka 10-15
procent “valdigt gamla” (25-30 ar och aldre) respektive nya system och ca
70 procent “medelalders” eller i alla fall inte alltfor gamla” system (cirka 20 ar).
Sa lange reservdelar finns tillgangliga kan utbyten, underhall och reparationer ske
vid planerade revisioner och i manga fall under drift.

Fysiskt aldrande existerar alltsad i princip inom ICS-omradet, men far sallan
effekter i form av produktionsbortfall, haverier, personskador eller dylikt.

En respondent ser dock en tendens att fysiskt aldrande skulle kunna bli ett hot i
framtiden aven om det inte &r det idag. Detta eftersom de forandringar som maste
goras i manga fall ar omfattande och resurskravande men att erforderliga resurser
inte skjuts till. Tekniska utbyten staller véldigt hoga krav pa organisationen —
mycket tester, mycket som ska byggas om, mycket som ska sdkerstéllas for att allt
ska blir rétt.

”Om man inte tar ett helhetsgrepp om utvecklingen kan man mycket vél hamna i ett
lage dar saker borjar g& sonder. Aldringstakten &r s& snabb och utbytestakten sé 1ag
att det finns samhéllsrisker.”
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Program for utbyte av t.ex. ett antal PLC:er &r ofta sa dyra att de maste in i den
femariga budgetplanen. Kostnaderna ror dels inkdp av utrustning men framforallt
tid (ibland konsulttid) for t.ex. PLC-programmering.

4.2 Supporthorisont och kompetens
bestammer aldrandetakten

4.2.1 Supporthorisont

En gemensam namnare for alla respondenterna ar att utbyten verkar drivas av att
system- respektive komponenttillverkarna utvecklar nya produkter och slutar
sélja/supporta de existerande. Utbyten gors i dessa fall inte for att komponenterna
eller systemen har degenererat, utan till foljd av att det inte langre séljs reservdelar
(typiskt IC-kretsar). Samtliga respondenter uttryckte att detta var en av de framsta
orsakerna till uppgraderingar och byten, bade nar det galler fysiska komponenter
och mjukvara.

Leverantéren meddelar i god tid” att en komponent eller ett system kommer att
fasas ut. ABB:s supporthorisont uppges t.ex. vara 7 ar for ett system som gar fran
“classic™ till ”obsolete” vilket darmed ger brukaren 7 ar att byta ut systemet.!

Respondenterna séger sig ha en god relation till styrsystemsleverantérerna och
dessa uppges generellt vara bra pa att hitta skraddarsydda évergangslosningar.2
ABB:s slogan ”Evolution without obsolescence”, handlar om att nya produkter ska
baseras pa den senaste tekniken men samtidigt vara bakatkompatibla, dvs.
kompatibla med tidigare versioner.:?

Det &r behovet av sdkrad drift som &r den direkta orsaken till bytena. De fysiska
komponenter som finns nédrmast processerna har egentligen samma funktionella
status som tidigare, men nér tillverkarna signalerar att de kommer att sluta sélja
reservdelar till forman for nya modeller 6kar risken for att det ska uppsta problem
om en komponent fallerar.

11 ABB klassar t.ex. sina system i active, classic, limited och obsolete. Active ar det senaste. Classic
sdljs fortfarande, men marknadsférs inte. Limited finns, men &r pé vag ut. Obsolete finns bara ”om
man har tur”. ABB gér igenom sina reservdelslager vart 3:e ar och gor klassningar och ger
tidsuppskattningar till nasta aldersklass.

12 De leverant6rer som namns ar Cactus (inom VA-sektorn), ABB, Honeywell, Siemens, Emerson
och Delta V.

13 Se t.ex. http://www.abb.se/product/se/9AAC115760.aspx. Hamtad den 18/8 2016.
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4.2.2 Kompetens

Kompetensbrist tas i samtliga intervjuer upp som en viktig utmaning kopplat till
aldrande system. De fall da det kan bli problem &r om nagot gar fel i nagot av de
aldre systemen och man inte har nagon i organisationen som har detaljkunskap om
hur den aktuella komponenten i sig fungerar, och dess kopplingar till andra system.

En sak som ocksa papekas ar att de som kommer som nyutexaminerade inom
omradet hellre I&r sig, och arbetar med, nya system &n system som &r pa utgaende.
Detta innebdr att kompetensen kring de dldre systemen sakta tynar bort.
Intervjuerna visar att det redan nu finns ett kompetensglapp mellan nyexaminerade
civilingenjorer som har ett svagt intresse av att lara sig de gamla styrsystemen och
aldre ingenjorer som har sma mojligheter att ta till sig det nya. Vissa system uppges
vara sa gamla att endast en handfull personer i Sverige kan hantera dem. (exempel
som ges ar t.ex. ABB-systemen AC 110 och AC 450). En respondent gor
kopplingar till supportkvalitet.

”Man méste friga hur manga som kan supporta? Kanske bara 4-5 pensionéarer. Ar det
att supporta? Man maste borja ga till botten med supportens kvalitet.”

4.3 Kompatibilitetsproblem ger kaskadeffekter

Kompabilitetsproblem till foljd av att nya komponenter fors in i systemen anges
av flertalet respondenter som en betydande utmaning, och en orsak till att
komponenter betraktas som gamla eller omoderna. Det &r inte ovanligt att
uppdateringar och uppgraderingar av vissa delar av systemet medfor
”kaskadeffekter”, dvs. byten av &nnu fler komponenter. T.ex. kan ny utrustning
medféra hogre hastigheter i kommunikationskanalerna vilket leder till att andra
komponenter maste uppgraderas eller bytas ut. Andra exempel som ges &r nar de
introducerade komponenterna kommunicerar med modernare protokoll, nér 64-
bitarsteknik ska ersatta delar av system som kors i 32-bitar, eller med 1/0-kort som
inte & kompatibla med ny mjukvara. | andra fall beskrivs hur den nya
mjukvarubaserade tekniken inte hanger med i de gamla, snabbare,
hardvarubaserade l6sningarna, exempelvis i stallverk.

Kompabilitetsutmaningar kan ocksa uppstd om man hamnar i en situation med
system fran olika leverantorer (i ett exempel fran processindustrin ar ca 10 procent
av anlaggningen fran Siemens och 90 procent fran ABB vilket uppges racka for
att skapa bekymmer). De kan fungera och kommunicera pa olika sétt, i vissa fall
via proprietara (leverantdrsspecifika) protokoll eller granssnitt.

Mixen av gammalt och nytt, olika leverantdrer, standarder och protokoll, kan dels
gora systemet funktionellt instabilt, dels kan det vara omgjligt att fa
supportgarantier for kombinationerna. En respondent papekar dock att sédana
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problem ar aspekter man alltid behéver forhalla sig till, t.ex. genom att ta fram och
installera dverséttare mellan gamla och nya system, snarare &n problem kopplat
till aldrande.

4.3.1 Upphandlingskrav —en forsvarande omstandighet

Upphandlingskrav, for de som ar bundna till det, upplevs som en forsvarande
omstandighet nar det géller méjligheter att fa till en enhetlig styrsystemstruktur.
Upphandlingskraven kan innebdra att man i praktiken inte kan lata “mjuka”
parametrar som supportkvalitet, supporttillgang och systemkompabilitet avgora
vilken leverantor man véljer, detta till skillnad fran “harda” och tydligt
kvantifierbara parametrar som exempelvis pris. Man kan inte heller aberopa
supportstod eller kompatibilitetsskal for att valja samma leverantor varje gang man
ska inforskaffa nya komponenter, vilket leder till att man i slutdndan riskerar att
sitta med ett ”lapptacke” av delar med varierande grad av kompatibilitet.

Den allménna (bland annat ndmns juristernas) alltmer bristande tekniska
kompetensen innebar ocksa svarigheter att driva igenom en upphandling med krav
som motsvarar den funktionalitet som krévs.

Exempel visar att aktérer som dr bundna av regler om offentlig upphandling
arbetar for att stopa om dessa genom att skapa intressegrupper for upprattande av
nya branschstandarder och kravlistor.

4.4 Digitaliseringen en viktig drivfjader

De aktorer som har intervjuats bedriver alla ungefar samma verksamhet idag som
bedrevs for decennier sedan, av samma eller liknande foretag. Man kan tycka att
kundkrav borde ha andrats Gver tiden, vilket i sin tur borde ha paverkat
organisationernas hantering av styrsystemen. | vasentlig bemarkelse tycks dock
varken produktionskrav eller kundkrav ha dndrats (sjalvklart maste organisationer
forhalla sig till marknadens krav pé effektiv verksamhet.). Onskemal om utkade
funktioner har inte namnts som nagot som driver uppgradering av systemen. Ett
undantag ar tdghantering dar utékade majligheter att fa ut realtidsinformation om
trafik drivit fram en modernisering.

Vad som istéllet framstar som den kanske starkaste drivkraften bakom utbyten ar
digitaliseringen.

30



FOI-R--4292--SE

4.4.1 Snabba mjukvaruuppdateringar drar med sig resten av
strukturen

Atminstone halften av respondenterna betonade att moderna IT- och
mjukvarukomponenter uppdateras i hdg takt och har en relativt kort
supporthorisont, t.ex. att Windows, som manga styrsystem nu kors med,
uppdateras oftare an tidigare losningar. Detta medfor att dven styrsystemen byts ut
fortare i och med att leverantrerna i regel inte erbjuder garantier/support for att
kora gamla styrsystem pa nya operativsystem.

”Styrsystemstillverkarna har inga incitament att producera drivrutiner till nya
versioner av operativsystemen, t.ex. Windows 10. Ménga styrsystemsdrivrutiner
finns bara upp till Windows XP.”

Generellt Overlever komponenter l&ngre nérmast processen (decennier) och
kortare langst ifran den (nagra ar). Datorsystem och servrar byts i regel vart 5:e ar,
eller oftare. En respondent uttrycker detta som att

”Ju langre frdn Microsoft man kommer, desto ldngre kan grejerna sitta.”

En annan respondent uttrycker att man tidigare kunde man ha Unix-servrar och
egna losningar som kanske kostade 10 ganger sa mycket men som héll i 20 ar”.

”Vi pa styrsystemssidan ar irriterade pd Microsoft. De har levererat operativsystem
med enormt kort livslangd. D& maste styrsystemsleverantdrerna uppgradera sina
system vilket i sin tur ger stora kostnader for fabrikorerna.”

En vanlig strategi &r att man “ligger kvar” pa gamla beprévade och stabila
versioner av operativsystemen sa langt detta ar mojligt. Med dagens PC-datorer
innebér detta ofta att man maste virtualisera gammal maskinvara for att kunna kora
t.ex. Windows XP (som verkar vara det dominerande operativsystemet i
styrsystemssammanhang) som i sin tur ar kompatibelt med styrsystemen. Da
slipper man uppdatera sjalva styrsystemets programvara.

Det ges flera exempel pa att virtualisering inte ar oproblematisk. De fysiska
delarna av styrsystemen som finns ndrmast processen, och som ofta har utvecklats
for att ha extremt hdg tillgdnglighet, & man uppenbart forsiktig med att
virtualisera.

”Verksamheten &r samhillskritisk, s& vi vill inte ha en massa styrsystem som ligger
och snurrar under Soft-PLC:er.”

I intervjuerna ges inga exempel pa att man virtualiserat en PLC. Snarare ar det pa
serverniva som virtualisering tillampas. (En respondent sager sig ha virtualiserat
anléggningens samtliga servrar.)
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4.4.2 Styrsystemsvarlden narmar sig IT-varlden

I och med uppgraderingen till modernare system med mer funktionalitet och mer
exponering mot den externa miljon och Internet introduceras en 6kande grad av
sékerhetsutmaningar, framforallt relaterade till hackerattacker och dylik
antagonism.

Om man star infor att byta styrsystem nu har man ett tydligare fokus pa sakerhet
an vad man hade fér 10-20 ar sedan. I och med narmandet till 1T-varlden kors
styrsystemen allt mindre som ”customlésning” och alltmer som “mainstream’ med
de for- och nackdelar det innebér. Darmed foljer styrsystemen samma utveckling
som mycket annat i samhallet.

”De senast 4-5 &ren har varit riktigt innehallsrika. Man har borjat leverera data till
system pa hdg niva, statistiksystem for optimering, ekonomisk analys, mm. som kan
optimera framdrivningstemperaturer, nar starta, etc. Tidigare hade man pa sin héjd
kontakt med ett modem. Numera kan man fjarrstyra det mesta. Jobba hemifrén, lsa
manga problem pé distans. Detta ar dock bara bérjan pa en riktig digitalisering.”

Till de formenta nackdelarna hor t.ex. att man blir bunden till leverantérens
uppgraderingscykler.

En annan aspekt &r att det traditionellt har varit svart att motivera forandringar
eftersom dessa maste goras proaktivt, dvs. man vill inte vénta tills en incident
intriffar ”Det ar lattare att pavisa aldrande nar det galler t.ex. en turbin eftersom
den borjar lata konstigt innan den gar sénder.” Nagon namner att ett styrsystem
som barjar bli gammalt” ju kan ha fysiska delar som kan ga i ytterligare 20 ar.
Flera respondenter papekar att informationssékerhetsaspekterna, t.ex. risken att
obehdriga tar sig in i systemet, ger argument for att fa igenom forandringar och att
man har borjat fi ett “bra dra hos foretagsledningen”. Vill man tillata fjarrstyrning
via iPad, iPhone etc. s maste man se till att systemet &r up-to-date, vilket kraver
resurser.

En relevant fraga nar det galler den snabba teknikutvecklingen &r om det &r de
positiva eller de negativa aspekterna som overvager. A ena sidan kan man fa
intrycket att ICS-branschen &r eftersatt:

”Hela automationsbranschen ligger ungefar 15 ar efter 1T-framkanten avseende
sékerhet och redundans.”

A andra sidan ges bilden av en 1CS-bransch som narmar sig IT-varlden pa ett mer
behérskat och sjalvstandigt satt:

”Styrsystemet kors visserligen pd Windows-maskiner, men i en egen doman.
Separerat frdn administrativa systemen. Information kan flyttas mellan de tva
doménerna men det sker véldigt kontrollerat. Man uppdaterar systemen hyfsat
regelbundet och rapporterar dessutom buggar till ABB.”
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Den bild som respondenterna ger av relationen mellan ICS och IT ar inte helt
entydig. Aven om de flesta vittnar om en i allt vasentligt snabb utveckling, styrd
av stora IT-bolag, sa finns det exempel pa andra perspektiv:

”Jag minns att man fér 20 &r sedan trodde att man idag skulle ha betydligt mer
avancerade system pa plats — sjalvlarande t.ex. Inget sddant finns. Det &r “den gamla
vanliga” reglertekniken som regerar fortfarande.”

| takt med att komponenter byts ut mot digitala, mjukvarubaserade, motsvarigheter
andras ocksa aldrandefragan. Dels for att mjukvaruleverantorer uppdaterar fortare,
dels for att brukarna sjélva i allt mindre grad har kompetens om, eller access till,
den underliggande tekniken, och darmed i mindre utstrdckning sjalva kan gora
modifieringar och dylikt. Detta leder till att brukarna i allt mindre grad sjalva ager
svaret pa frdgan om ett system dr “gammalt” eller inte.

4.5 Olika aktorer har olika forutsattningar

Forutom branschtillhdrighet finns en rad aspekter som de valda aktérerna kan
kategoriseras utifran. En kategorisering som ser ut att ha béaring pa
organisationernas mognadsgrad i de processer som stddjer utveckling och
uppgradering av ICS &r huruvida systemen huvudsakligen anvands for produktion
eller évervakning (eller styrning respektive matning). Forklaringen skulle kunna
vara att aktdrerna behdver méta olika krav pa t.ex. scantider och avbrottsfrihet.

Ett forsok till indelning av aktdrerna utifran parametrarna “produktion” och
”dvervakning” aterfinns i figur 7.
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Produktion

VA
Fjarrvarme

Transport

Energidistr.

Overvakning

Figur 7: Ett forsok att dela in de intervjuade aktdrerna utifrén parametrarna "produktion”
och "8vervakning”.

De organisationer som huvudsakligen &gnar sig at produktion har generellt sett
starkare incitament att sdkra kontinuerlig drift &n de som har en mer 6vervakande
inriktning. Ett undantag ar transportsektorn dar avbrott i realtidsévervakningen
kan fa direkta konsekvenser for manniskors liv och hélsa.

| organisationer dar systemen styr viktiga/stora delar av produktionsprocessen ar
bytena i sig mer kritiska an i organisationer dar styrsystemet i huvudsak har en
Overvakande funktion. Det galler att de nya komponenterna fungerar i sig sjalva,
att de omedelbart fungerar i den milj6é de installeras i, att den befintliga miljon
fungerar korrekt och stabilt med de nya komponenterna, och att ndgon garanterar
support for den aktuella komponent-/miljékombinationen.

Graden av produktion kontra évervakning kan ocksa paverka i vilken omfattning
komponenter byts ut. De organisationer som évervagande har en évervakande roll
har troligen inte samma incitament att byta till mer effektiviserade/”moderna”
system, och mer utvecklade processer for uppgraderingar, om grundverksamheten
drivs pa samma satt som tidigare. Detta marks t.ex. inom energidistribution (i detta
fall gas) som inte upplevde nagra egentliga utmaningar inom ramen for sina ICS.

Det tycks finnas en wvariation i processmognad avseende byte av
systemkomponenter. Somliga av de tillfragade ar osakra pa om vissa delar Gver
huvud taget gar att stinga av/starta om, medan andra har en tydligt strukturerad
process for byte och underhéll. Ytterligare andra behdver inte bry sig allt for
mycket eftersom de framforallt mater varden av olika slag. Utifran diskussionerna
under intervjuerna sag det ut som att organisationer som producerar nagot (i forsta
hand processindustrin), har utvecklats till att halla sina system mer uppdaterade,

34



FOI-R--4292--SE

bade av effektivitets- och sdkerhetsskdl. Genom att de utvecklar mer
genomarbetade processer och strategier for utbyten skaffar de sig ocksa en god
kunskap om systemen saval som om leverantérerna.

4.6 Overgripande

Sammanfattningsvis ser aktorerna liknande typer av utmaningar. Sjélva amnet
styr- och reglersystem tycks vara nagot som forenar organisationerna mer &n vad
deras branschtillhdrigheter skiljer dem at. Fysiskt aldrande upplevs overlag inte
som nagot konstigt eller utmanande. Istallet ar det leverantrernas minskade
supporthorisonter i kombination med kompatibilitetsfragor och en snabbare
evolverande IT-varld som i vissa fall orsakar utmaningar. | dessa fall blir det
snarare sa att nagot anses “aldrat” for att/ndr leverantdren sager att det ar dags att
byta. Man hinner byta ut till nya komponentmodeller innan de aktuella instanserna
»dor” av alder. Reservdelar lagerhalls darmed inte i syfte att ersatta komponenter
som fallerar pga. slitage, utan for att ersatta komponenter som gar sénder av ren
otur. Har kan man resonera kring huruvida termen aldrande (i ndgon bemérkelse
”gammal”) dr den mest traffsdkra. Man kanske kan se det som att det foreligger
utmaningar med foryngring snarare 4n med aldrande?
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5 Analys - ICS och olika slag av

aldrande

Med utgangspunkt i intervjuresultatet ska vi har forsoka matcha de olika slagen av
aldrande mot nivaerna i Purdue-modellen, dvs. faltniva, automationsniva och
informationsniva (se avsnitt 2.1). Pad sd satt kan vi identifiera vilka
aldrandemekanismer som ar relevanta pa respektive niva samt vilka som ar
intressanta att studera vidare.

I tabell 2 gor vi till att borja med ett forsok att konkretisera det ramverk som
utvecklades i kapitel 3 (tabell 1).

Tabell 2: Ett forsok att konkretisera resultatet av det begreppsliga ramverket i kapitel 3.

ABSOLUT ALDRANDE RELATIVT ALDRANDE

Tids- Egenskaps- | Kontextrelativt Entitets-relativt

aldrande aldrande egenskapsaldrande egenskaps-
aldrande

Instans Den har Den hér Kravkontext | Stodkontext | Den har PLC:n
PLC:n har datorn har forandrad forandrad ar battre an den
suttit har borjat - - - som satt har
. N . Den hér Vi har inte .
lange. hanga sig. R innan.

PLC:n rad att

maste underhalla

patchas alla servrar

innan vi kan | langre sa

koppla in nu

den igen. virtualiserar
vi dem.

Klass Det var Ej tillampligt | Den har Microsoft ABB:s nya
lange DCS- har slutat styrsystem har
sedan de modellen ar | ge ut manga fler
har inte uppdatering | funktioner @n
PLC:erna kompatibel ar for den det tidigare.
kom ut pa med vart har
marknaden nya mjukvaran.

overvakning
ssystem.
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5.1 Tidsaldrande

Tidsaldrande finns pa alla nivaer eftersom allt som existerar ocksa aldras i
kronologisk mening. Detta slags aldrande ar emellertid bara intressant satillvida
som det kan uttryckas genom nagon av de andra kategorierna, dvs. kopplas till
nagon forsamrad egenskap, eller en forandrad kontext.

5.2 Egenskapsaldrande

Absolut egenskapsaldrande forekommer pa faltniva (t.ex. i instrumentering och
kablage), i de fysiska delarna av automationsnivan (hardvara och elektronik
generellt, t.ex. IC-kretsar och I/O-kort) liksom i hardvara pa informationsniva
(PC-plattformar etc.).

Egenskapsaldrande ar inget stort problem inom ICS-omradet. Pa falt- och
automationsniva ar driftsakerheten ofta sa pass kritisk att man ser till att halla sig
med en robust stodkontext i form av underhallsprogram, reservdelslager och
support fran leverantrer. Sa lange reservdelar finns kan utbyten, underhall och
reparationer ske vid planerade revisioner eller i vissa fall I16pande.

Pa informationsniva gors utbyten regelbundet, och sa pass ofta att det ar tveksamt
om fysiskt dldrande (t.ex. hos PC-plattformar) nagonsin intrader i nagon vasentlig
mening. Dessutom har fel pa informationsniva inte nédvéndigtvis nagon effekt pa
processen. | vissa verksamheter kan processen fortga autonomt i flera dygn vid ett
SCADA-bortfall. Utbyten sker alltsd av andra orsaker &n fysiskt aldrande,
samtidigt som toleransen mot fel &r stor.

Fysiskt aldrande existerar alltsa i princip inom ICS-omradet, men torde séllan fa
effekter i form av produktionsbortfall, haverier, personskador eller dylikt, vilket
ocksa bekréftas i intervjuerna.

5.3 Relativt aldrande

Relativt aldrande &r verksamt pa samtliga topologiska nivaer. Nedan analyserar vi
dessa var for sig.

5.3.1 Faltniva

I likhet med det absoluta aldrandet sker det relativa aldrandet langsamt nar det
géller faltutrustning, dvs. normen &r “gammal och beprévad teknik” och
utvecklingen ar generellt sett fri fran modenycker och overraskande
kravstallningar (nya miljokrav torde kunna vara ett undantag, kanske finns flera).
Faltnivans statiska karaktar har med dess omedelbara relation till processen att
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gora. Aldrande gor sig i allménhet forst gallande genom en forandrad stédkontext,
dvs. att reservdelar slutar tillverkas och kompetensférsorjningen tunnas ut.

5.3.2 Automationsniva

Liknande forandringar paverkar ocksa automationsnivan. Pa automationsniva
kommer emellertid de stora utmaningarna ovanifran (dvs. fran informationsnivan)
i form av forandrade krav, t.ex. genom nya protokoll for 6kad sékerhet, massiv
datadverforing och optimering. | relation till detta utgor faltnivan snarast en
motkraft — genom att faltnivan &ar relativt statisk kan automationsnivan inte
forandras alltfor mycket med mindre &n att kompatibilitetsproblem uppstar.

Stodkontexten pa automationsniva gor att de nya kraven inte leder till omedelbart
aldrande. Stodkontexten bestar av Overgangslosningar fran leverantoren
(skraddarsydda mellanversioner av i forsta hand mjukvara), mdjligheter till
virtualisering, samt support och leverantérskontakter. Men automationsnivan ar
ocksa beroende av att kunna “prata” med filtniva varfor det beh6vs mer eller
mindre stora lager av t.ex. I/O-kort. Forr eller senare kommer dock denna
stodkontext att forsvinna, tex. for att tillverkaren byter inriktning, dess
underleverantdrer slutar tillverka reservdelarna, supportorganisationen fokuserar
pa nya problemomraden och glémmer de gamla, eller att rekryteringen av det
gamla paradigmets ingenjorer upphor eftersom universitetet slutar att utbilda dem.

Pa automationsnivd sker alltsd aldrande pd grund av nya krav fran
informationsniva. Samtidigt stéller processen (via faltnivan) krav pa stabilitet. Den
stodkontext som byggs upp gar ut pa att mota kraven uppifran utan att kontakten
med féltnivan dventyras. Det ar forst nar denna stodkontext i nagon mening brister
som systemet ar foraldrat.

5.3.3 Informationsniva

P4 informationsnivan &r det relativa aldrandet tydligt och aldrandetakten hdg.
Framforallt &r det externa faktorer i form av forandringar inom IT som driver péa
utvecklingen, dvs. aldrandet sker huvudsakligen visavi en forandrad kravkontext
som drivs pa fran hogre nivéer (omvarlden, Internet). Liksom for
automationsnivan kommer kraven aven underifran, t.ex. om ett nytt DCS kommer
i 64-bitars version och ska kommunicera med ett 32-bitars SCADA-system, men
med hanvisning till intervjuresultaten ar det kraven ovanifran som dominerar —
digitaliseringen och IT-fieringen ar drivfjadern.

Oavsett fran vilken nivd kraven stills finns mojlighet att skapa
overgangslosningar, dvs. en stodkontext, t.ex. genom att virtualisera 32-
bitarsversionen av DCS:en till dess att ett nytt protokoll finns for SCADA-
systemet. | det fall nagot sadant protokoll inte kommer kanske SCADA-systemet
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tillslut blir obsolete” dven gentemot stddkontexten, och ett systembyte blir
nddvandigt.

Nar det géller kraven fran omvarlden sker anpassningen av informationsnivan
snabbt och utan nagra uppenbara problem eftersom ICS och IT flyter samman pa
denna niva (vilket kan forklara att aktérer med en i huvudsak Gvervakande
funktion pavisar mindre bekymmer kopplade till aldrande).

5.4 Entitetsrelativt aldrande

Kanske ar det effekter av det entitetsrelativa aldrandet vi har att géra med nar en
nyutexaminerad civilingenjor endast motvilligt tar sig an en PLC fran 80-talet?
Detta betyder inte att PLC:n fungerar daligt dar den sitter. Den kanske fungerar
mycket battre an alla andra alternativ trots sin hogre kronologiska alder. Likval
kan den uppfattas som gammal och ointressant.

5.5 En sammanfattande bild

Vad skiljer de olika nivaerna at nar det galler aldrande? Var ar aldrandet mest
Kritiskt?

Tydligt sa har langt ar att aldrande i termer av t.ex. slitage, materialutmattning etc.
ar av mindre betydelse. Aldrande relativt en krav- eller stodkontext tycks daremot
vara av mer utmanande karaktar, i alla fall pa informations- och automationsniva.

Pa informationsniva sker anpassningen till de nya kraven snabbt och nagorlunda
obehindrat. P4 automationsniva daremot tycks kraven pa forandring motverkas av
krav pa stabilitet vilket skapar komplexitet. Ett satt att se pa saken ar att
informations- och faltniva utgér tva motpoler som skapar en komplex kravbild och
motsvarande komplexa stodkontext pa automationsniva.

Figur 8 ar ett forsok att illustrera detta. Storleken pa pilarna antyder att kraven fran
informationsnivan ar stérre an de fran faltnivan. Detta &r naturligtvis svart att uttala
sig om i absoluta termer. Dock &r det i 6verensstdmmelse med den tolkning vi har
gjort utifran intervjuerna, dvs. att det ar digitaliseringen och IT-fieringen som ar
drivfjadern. Forandringen pa automationsniva kan dock inte ske hur fort som helst
eftersom processen 4r relativt stabil.
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Figur 8: En illustration av de mekanismerna som paverkar aldrande pa automationsniva.

Slutligen: Entitetsaldrande forekommer lite vid sidan av allt detta. Kanske kan det
entitetsrelativa aldrandet ses som representerande tidsandan, den radande
teknologiska kulturen, paradigmet, e dyl. och nagot som darmed paverkar alla

nivaer?
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6 Diskussion: Aldrande inom ICS
— vad ar problemet?

Automationsnivan utgor en brygga mellan cybervarlden och den fysiska varlden
och far darmed utsta krav fran tva vasentligt olika hall, den statiska faltnivan och
den foranderliga informationsnivan. Det ar kanske logiskt att automationsnivan
genom sin cyberfysiska “dubbelnatur” hamnar i klam pa det séatt som beskrivs i
avsnitt 5.5? Kanske ar detta ocksa forklaringen till att automationsnivan omges av
en sa intensiv och diversifierad stodkontext?

Vi noterar ocksa att det problematiska aldrandet ar det som sker relativt en allt
snabbare foryngringsprocess pa hogre topologiska nivaer, med resultat att
komponenter riskerar att bytas ut Iangt innan de natt slutet av sin fysiska och
funktionella livslangd. Samtidigt papekas det att sikerhetsaspekterna i form av
Okade hot och krav gor det lattare att fa till utbyten som annars kanske hade drojt
for lange. Utvecklingen verkar ske lite grand pa gott och ont.

Situationen kan liknas vid ett slags ”IT-fierings-spiral” dar effektivisering (med
allt vad det innebdr av méjligheter till fjarranslutning och fjarrstyrning, insamling
av stora datamangder, etc.) driver pa integrationen mellan ICS och IT vilket skapar
sarbarheter genom att tekniken exponeras mot Internet. Detta i sin tur kraver nya
systemldsningar och mer integration, som dppnar for nya sarbarheter, osv. Pa det
hela taget tycks ICS-omradet narma sig dvriga samhéllets risk- och sarbarhetsbild.
Det &r en ny situation for ICS, men ocksa for 1T-sakerhet da hoten riktas mot
fysiska processer istéllet for information, mot tillganglighet snarare an integritet.

En majlig slutsats, som ocksa dras av nagra av respondenterna, &r att IT och ICS
pa sikt kommer att smalta samman. Detta skulle i sin tur kunna bidra till kad
homogenitet och forutsdgbarhet. Den fas utvecklingen for tillfallet befinner sig i
kannetecknas emellertid snarast av komplexitet och svarforutsagbara beroenden.
Dessutom moter ICS pd allvar ett nytt hot i form av antagonister som kan soka upp
och exploatera sarbarheter pa ett oférutsagbart satt.'4

Till det positiva hor att aktdrerna tycks ha en stor medvetenhet om problematiken.
Strategier finns for att skapa kontinuitet och 6verbrygga tekniksprang. Generellt
har man en god relation till leverantérerna och dessa &r i sin tur bra pa att hitta
évergangslosningar. Idéer i stil med ABB:s Evolution without obsolescence”, bor
eventuellt betraktas med en smula skepsis eftersom underleverantdrerna varken
levererar support eller reservdelar for obegransad tid. Aktérerna har dessutom

14 Aven om ett komplext lapptéicke-system forsvérar dven for antagonisten sd behdver denne bara
hitta en enda sarbarhet, medan systemégaren behdver skydda alla. | en sddan milj6 har
antagonisten ett dvertag.
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olika forutsattningar att goéra nodvandiga forandringar. Bade ekonomiska,
kompetensmassiga och organisatoriska aspekter kan begrédnsa mdjligheterna att
folja med i racet”. Aktdrer som &r bundna av regler om offentlig upphandling kan
t.ex. inte utan vidare halla sig till en och samma leverantor eller systemldsning.

Nedan lyfter vi fram négra avslutande “spaningar” baserat pd den beskrivna
situationen och dess vag framat:

| kontrast till ett tankt idealtillstand forenat med begrepp som
homogenitet, kontinuitet, effektivitet, kontroll och sékerhet (bade safety
och security) tenderar en alltfér snabb fornyelseprocess att leda till
diversitet, forsvarad planering (pga. en svarforutsagbar marknad och korta
tidshorisonter), onddiga kostnader (lagerhallning, installationer och
produktionsbortfall), férlorad kontroll visavi leverantérerna samt
sarbarheter och sakerhetsrisker.

Redan nu finns ett kompetensglapp mellan nyexaminerade civilingenjorer
som har ett svagt intresse av att lara sig de gamla styrsystemen och aldre
ingenjorer som har sma mojligheter att ta till sig det nya. Risken &r att den
tekniska utvecklingen springer ifran organisationerna (nyrekryteringen
gar langsamt, utbildningen av nya ingenjorer haltar) och man riskerar att
bli beroende av konsulter. Systemen kan i varsta fall bli ”svarta lador”
som ingen vet hur de fungerar.

De kortare supporthorisonterna, kombinerat med samhallets mer utbredda
brist pa djup teknikkompetens och den snabbare utvecklingen inom
teknikomradet, bidrar till det mer ekonomiskt fordelaktiga i att tillverka
komponenter som har kortare livslangd. Om det 4nda kommer nya béttre
prylar om tva ar” kan det innebara en storre vinst att fa salja dessa an att
reparera de gamla. Komponenter som byts ut snarare an repareras bor ju
heller inte halla 6verdrivet mycket langre an den forvantade tiden for
utbyte — det ar dyrt att producera dverkvalitet.

Slutligen en kommentar kring teknikutveckling och virtualisering.
Aktorer kan vélja, och véljer, att virtualisera miljoer av prestandaskal
saval som av kompabilitetsskal. Detta ar en etablerad metod att uppna
teknisk och finansiell effektivitet. Att ersdtta gammal teknik med
virtualiserade motsvarigheter boér emellertid ses som en kortsiktig 18shing
eftersom all teknik ar beroende av hardvara och all hardvara aldras.

15 Vad galler konsumentprodukter bor det vara relativt oproblematiskt att pasta att gemene man vid
samma kostnad hellre véljer en modern produkt med de senaste funktionerna &n att fa sin gamla
produkt lagad.
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6.1 Forslag till fortsatt arbete

Det ar tydligt att ICS utgor en blandvérld och att “’styrkeforhéllandet” mellan
faltnivan och informationsnivan ar svart att genomskada. Uppfattningen verkar
vara att informationsnivan drar hardast, men manga ganger poangteras istallet
stabiliteten med ord som att det &ndé ar ”den gamla vanliga reglertekniken som
regerar”. Det ser ocksd ndgot olika ut for olika aktorer. Ett uppslag for fortsatt
arbete skulle kunna vara att noggrannare understka dessa skillnader och koppla
dem till aktdrernas respektive ataganden.

Nedan listas ytterligare nagra forslag till atgarder eller ageranden som skulle kunna
motverka negativa sidor av utvecklingen, eller underlatta for de aktérer som ar en
del av den. Forslagen ar i forsta hand idéer for fortsatta studier och har inte
varderats inbordes:

e Fundera pa hur man kan tillmétesga utvecklingen pa basta satt, om nu
samhallet oundvikligen ar pa vag mot the Internet of things dar ICS och
IT & sammansmalta.

e | kontrast till foregaende — fundera pa om detta &r den enda mojliga
framtiden eller om det finns flera. Kan pendeln stanna av eller till och med
sla tillbaka?

e Fundera pa hur kompetensgapet mellan de ”gamla och nya” ingenjdrerna
ska Overbryggas.

e Oka utbytet av erfarenheter mellan branscher, i forum som FIDI-SCADA
och liknande, for att ta intryck av varandras problem, lésningar, farhagor
och férvéantningar.

e Kartlagga sarbarheter givet nulage och framtid for att kunna ta sig framat
pa ett riskmedvetet satt.

e Verka for flexibla och branschanpassade upphandlingsregler.

e Fundera pa vad det finns for alternativ till Microsofts teknikmonopol, eller
den oligopolliknande situationen med ett fatal stora leverantorer.

e Forsoka bedoma hur snabbt utvecklingen gar och om vi kan vénta oss
sprang i utvecklingen som bor bemoétas tidigt.
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7 Slutsatser

Studien visar inte pa nagra stora utmaningar med aldrande i traditionell mening,
dvs. att ndgot degenererar tills det slutar fungera. Utmaningarna handlar istéllet
om relativt aldrande, dvs. att 16sningar aldras relativt omgivningens krav.

Kraven kommer i forsta hand fran den snabbt evolverande informationsnivan, som
leder till att automationsutrustning snabbt uppfattas som omodern. | forsta hand ar
det leverantorernas allt kortare supporthorisont som &ar granssattande. Framover
kan &ven mojligheten att rekrytera ingenjérer med ratt kompetens och intresse bli
en stor utmaning. P4 satt och vis tycks det foreligga utmaningar med foryngring
snarare an med aldrande.

Den tydliga tendensen ar att ICS nérmar sig IT med allt vad det innebédr av
mojligheter och utmaningar — uppkopplat och billigt, men med ékad exponering
mot Internet. Tendensen &r ocksd mindre av customldsningar och mer av
fardiglosningar vilket gar hand i hand med lagre grad av djup kunskap om hur
systemen fungerar och ett allt starkare leverantorsoligopol.

Utvecklingen tycks befinna sig i en fas av stark och till viss del turbulent
forandring. Aktorerna ar emellertid medvetna om utmaningarna. De har generellt
en bra dialog med leverantérerna, och dessa flaggar i god tid innan teknik fasas ut
och bistar med dvergangslésningar.

Forutsattningarna att hadnga med i utvecklingen ar emellertid olika for olika
aktorer. Bade ekonomiska, kompetensméssiga och organisatoriska aspekter kan
begransa mojligheterna att arbeta proaktivt. Aktérer som ar bundna av regler om
offentlig upphandling kan t.ex. inte utan vidare hélla sig till en och samma
leverantor eller systemlosning. Sadana aspekter kan bidra till att det etableras
sarbarheter i form av “svarta lador” och “lappticken” av l6sningar som bade
forsvarar underhall, planering och méjligheter att fa support. 1 en sadan miljo blir
det ocksa svarare att skydda sig mot IT-attacker av olika slag.
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Bilaga 1: Intervjuguide

Introduktion
FOI beréttar om bakgrund och syfte med undersokningen.

FOI beskriver vad vi menar med ICS for intervjuobjektet. Dvs. digitala/IT-system
som styr fysiska processer i organisationens verksamhet.

Kort beskrivning av informanten
Fragor till informant:
e Beskriv kortfattat verksamheten

e Beskriv din roll

Kartlagg hur det ser ut med ”aldrande system” i verksamheten.
(Om moijligt fa in svar som har baring pa branschen som helhet)

Fragor till informant:

e | vilken utstrdckning anvénds ICS i er verksamhet/bransch? | vilka
processer?

o Vad fyller de for funktion i organisationens verksamhet/bransch?
e Hur ser fordelningen ut avseende nya och gamla system/bransch?

e Vad har ni for typisk livslangd, alternativt omséttningshastighet vad géaller
funktionsdelarna i era ICS-system?

e Upplever ni att systemen har aldrats pa ett sadant sitt att det bor
uppmarksammas?

Utred om aktorerna upplever nagra problem/utmaningar, idag
och infor framtiden i och med att systemen aldras?

FOI informerar forst:

Relaterat till detta innebér “aldrade” system, forutom sadana som ar fysiskt slitna,
sadana som inte &r i takt med omvarlden och dess forvantningar.

Man kan skilja pa olika “aldrande”:
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Tekniskt aldrande, som kan leda till funktionellt aldrande, dvs. att
systemen inte erbjuder den funktionalitet som man forvantar sig idag.
Bade avseende vad for funktioner som erbjuds och vad for
sakerhetsfunktioner som uppréatthalls. Det kan t.ex. vara sa att systemen
inte langre tacker hela behovsbilden, eller att systemen inte klarar av lika
mycket som andra, modernare, l6sningar. Systemet &r helt enkelt
omodernt. Har blir drivkraften bakom utbyte i storre utstrdckning att man
vill forbattra, ha mer funktionalitet.

Teknologiskt aldrande kopplat till mojligheter att fa tillgang till
reservdelar, eller mojligheterna att hitta relevant kompetens

Fysiskt aldrande som leder till slitage av utrustning. Detta innebér risker
for fel pa ett annat sétt 4n ovanstaende. Har blir drivkraften bakom utbyte
mer for att sikra produktionens kontinuitet, speciellt da fara for samtidig
utslagning av komponenter (CCF) foreligger.

Om systemen inte klarar att prestera pa en niva som forvantas av den 6vriga miljon
kan ett behov av uppgradering uppsta.

Intervjuobjekten far resonera fritt i att formulera det som de eventuellt upplever
som problem/utmaningar. Om det star helt still kan nedanstaende fungera for att
starta igang tankarna.

Tekniskt
o Uppstar kompabilitetsproblematik?

o Uppstar problematik i och med andrade
funktionsgranser/gransytor nér IT-system/teknikdelar tar dver
fler funktioner?

Kompetensmassigt (Om man har mycket konsulter kan det t.ex. innebéra
att man sjalv tappar kompetens)

o Finns nagon aspekt av bestéllarkompetensproblematik (i och med
att systemen dr gamla, eller mer och mer liknar lapptacke, eller i
och med att ICS-personal inte har sékerhetstaink med sig pa
Samma sdtt som man har inom “vanlig IT”)

o Uppstar utmaningar avseende driftkompetens?
Annat. Ekonomiskt? Lagrelaterat?

o Vad skulle kunna upplevas for problem och utmaningar inom
denna kategori?
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e  Sékerhetsméssigt?

o Uppstar andrade forutsattningar for att uppratthalla sikerhet i
verksamheten i och med aldrande av ICS? ”Aldrande” fir tva
aspekter:

* Relativt omvirlden, dvs kan likstillas med “Uppstar
andrade forutsattningar for att uppratthalla sakerhet i
verksamheten i och med att omvarlden forédndras och
systemen star still.”

= ”Aldrande” i betydelsen att de degraderar/tappar/brister
i funktionalitet/gar sonder.)

Fraga till informant:

e Uppstar nagra utmaningar och risker avseende organisationens
mojligheter att utfora sina uppgifter i samband med aldrande 1CS-system?
Hur hanteras dessa eventuella utmaningar?

Utred hur de tar sig an utmaningarna
Fragor:

e Varierar atgarderna beroende pd typ av utmaning/problem? (Varierar
I6sningarna fritt fran att vara tekniska till t.ex. ekonomiska)

o Hur tar man sig an tekniska utmaningar och problem?

o Hur tar man sig an kompetensmassiga utmaningar och problem?
o Hur tar man sig an funktionella utmaningar och problem?

o Andra typer av problem...?

e Hur hanteras utbyten av fordldrade system/delar (avseende bade
driftsakerhet och funktionalitet)? Hur ser processen for detta ut?

e Vilka drivkrafter ligger bakom byte av “aldrad” teknik? Ekonomi,
effektivitet, funktionalitet, sakerhet? Annat?

e Eventuella konsekvenser?
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P& samhallsniva

| denna del kan intervjupersonerna och informanterna resonera fritt kring om, och
i sa fall hur, de ser effekter pa samhéllsniva av att de, eller deras, bransch dras med
ett antal utmaningar kopplade till aldrade ICS

Notering: Om informanterna inte har nagra tankar kring effekter pa denna niva kan
vi, nar vi har allt material insamlat, se om vi kan dra nagra slutsatser utifran
intervjuerna.

Fragor:

e Vilka problem kan uppsta for samhallet till foljd av aldrande system i
blandade systemmiljder inom er (samhallsviktiga) verksamhet(er)?

e Vilka kan konsekvenserna av att systemen aldras bli? (fér samhéllet,
baserat pa hur de svarat kring vad konsekvenserna blir/kan bli av deras
situation med aldrande system)

e Hur hanteras beroende av (del-)system som inte langre uppdateras, som i
fallet med Windows XP?

e | vilken man ar situationen generaliserbar, i vilken man ar problematik,
effekter och losningar applicerbara pa andra branscher/sektorer?
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